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Declaracion de Etica

Este laboratorio se realiza uinicamente con fines académicos en un entorno controlado

creado por el estudiante. No se realizan pruebas sobre servidores externos ni se vulneran

sistemas de terceros.

Sitio evaluado: http://suzuki-motos-lal3.wuaze.com/



1. Reconocimiento de Red
Objetivos
* Comprender el protocolo ICMP y pruebas de conectividad
» Identificar la ruta de paquetes con traceroute
* Obtener y analizar la IP publica
* Fundamentos de escaneo de puertos
1.1 Ping
Descripcion
El comando ping permite verificar la conectividad entre el equipo local y un servidor
remoto utilizando el protocolo ICMP.
Comando ejecutado
ping suzuki-motos-lal3.wuaze.com
Resultado obtenido
Se enviaron 4 paquetes y no se recibi6 respuesta (100% de pérdida de paquetes).
Analisis
Aunque el servidor no responde a las solicitudes de ping, el sitio web si es accesible
desde el navegador. Esto indica que el servidor est4 activo, pero tiene bloqueado el protocolo
ICMP por razones de seguridad. Este comportamiento es comun en servicios de hosting
compartido, como InfinityFree, donde se restringen ciertos tipos de trafico para evitar ataques.
Conclusion
La ausencia de respuesta al ping no significa que el servidor esté caido, sino que el

protocolo ICMP esté deshabilitado o filtrado.



€2 Ubuntu X ] Simbolo del sistema

Microsoft Windows [Version 10.0.26200.8037]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\bmiranda>ping suzuki-motos-lal3.wuaze.com

Haciendo ping a suzuki-motos-lal3.wuaze.com [185.27.134.130] con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 185.27.134.130:
Paquetes: enviados = U, recibidos = 0, perdidos = 4
(100% perdidos),

C:\Users\bmiranda>

Figura 1. Resultado del comando ping sin respuesta
1.2 Traceroute
Descripcion

El comando traceroute permite identificar la ruta que siguen los paquetes desde el equipo
local hasta el servidor destino, mostrando cada uno de los nodos intermedios (routers) por los
que pasa la conexion.
Comando ejecutado
tracert suzuki-motos-lal3.wuaze.com
Resultado y andlisis detallado por bloques
Bloque 1: Red local (Salto 1)

En el primer salto se obtiene la direccion 10.242.244.100. Esta direccion pertenece a una
red privada, lo que indica que corresponde al router o gateway local. Los tiempos de respuesta
(entre 3 ms y 5 ms) son muy bajos, lo cual es normal dentro de una red interna. La conexion

desde el equipo hasta el router local es correcta y no presenta problemas.



C:\Users\bmiranda>tracert suzuki-motos-lal3.wuaze.com

Traza a la direccién suzuki-motos-lal3.wuaze.com [185.27.134.130]
sobre un maximo de 30 saltos:

ip-10-242-244-100.ec2.internal [10.242.244.100]
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
190.98.141.28

94.142.118.231

WoOo-I10nEwWNE

176.52.255.185

Tiempo de espera agotado para esta solicitud.
ael.5.edge3.man2.neo.colt.net [171.75.8.79]
WILDCARD-UK.edge3.Manchesteruk2.Level3.net [195.50.121.134]
Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

¥ % ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ X ¥ ¥ X ¥ ¥
¥ % ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ X ¥ ¥ X ¥ ¥
ok F F F Ok ok Ok F H ¥ ¥ F * * F F

Traza completa.

Figura 2. Acceso exitoso al sitio web desde navegador

: S sudo nmap -sS -Pn suzuki-motos-lal3.wuaze.com
Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-04-14 11:56 -05
Nmap scan report for suzuki-motos-lal3.wuaze.com (185.27.134.130)
Host is up (0.27s latency).
Not shown: 778 filtered tcp ports (no-response), 219 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
443/tcp open https
2049/tcp open nfs

Nmap done: 1 IP address (1 host up) scanned in 18.14 seconds

Figura 3. Ejecucion del comando traceroute
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C:\Users\luis.martinez>nslookup suzuki-motos-lal3.wuaze.com
Servidor: dns.google
Address: 8.8.8.8

Respuesta no autoritativa:
Nombre: suzuki-motos-lal3.wuaze.com
Address: 185.27.134.130

Figura 4. Primer salto en red local (gateway)
Bloque 2: Nodos intermedios sin respuesta (Saltos 2—6)

En estos saltos se observa tiempo de espera agotado (* * *). Esto indica que los routers en
estos puntos no responden a las solicitudes de traceroute. Muchos dispositivos de red estan
configurados para no responder a paquetes ICMP o TTL expirado como medida de seguridad o

para reducir carga. No representa un fallo en la red, sino una politica normal de seguridad.

C:\Users\luis.martinez>nslookup suzuki-motos-lal3.wuaze.com
Servidor: dns.google
Address: B8.8.8.8

Respuesta no autoritativa:
Nombre: suzuki-motos-lal3.wuaze.com
Address: 185.27.134.130

Figura 5. Saltos intermedios sin respuesta
Bloque 3: Salida a red publica / ISP (Saltos 7-9)

Se identifican direcciones IP publicas: 190.98.141.28, 94.142.118.231, 176.52.255.185.
Los tiempos de respuesta aumentan (entre 50 ms y 120 ms), lo cual es esperado al salir de la red
local hacia internet. En este punto la conexién ya se encuentra en la red del proveedor de

servicios de internet (ISP) y comienza a viajar por infraestructura externa.
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C:\Users\luis.martinez>nslookup —type=MX suzuki-motos-lal3.wuaze.com
Servidor: dns.google
Address: 8.8.8.8

Wilaze. com
primary name server = nsl.wuaze.com

responsible mail addr = support.wuaze.com

2886112402

28800 (8 hours)
retry 7200 (2 hours)
expire 60U800 (7 days)
default TTL = 86480 (1 day)

serial
refresh

Figura 6. Nodos de salida a red ptblica
Bloque 4: Nodo sin respuesta (Salto 10)

Nuevamente aparece tiempo de espera agotado. Otro router que no responde a traceroute,
lo cual es comun en redes backbone de internet. No indica pérdida de conectividad.
Bloque 5: Red internacional (Saltos 11-12)

Se identifican nodos como ael.5.edge3.man2.neo.colt.net y Level3.net (Manchester,
Reino Unido). Los tiempos de respuesta aumentan hasta aproximadamente 200 ms. Estos nodos
pertenecen a proveedores internacionales de red, lo que indica que el trafico ha salido del pais y
se encuentra en infraestructura global, especificamente en Europa. Esto sugiere que el servidor

del sitio web esté alojado fuera de Colombia.

C:\Users\luis.martinez>nslookup —type=TXT suzuki-motos-lal3.wuaze.com
Servidor: dns.google
Address: 8.8.8.8

wluaze . com
primar‘y name server = nsl.wuaze.com

responsible mail addr = support.wuaze.com
serial 2006112402

refresh = 28800 (8 hours)

retry 7200 (2 hours)

expire 60ugee (7 days)

default TTL = 86U80 (1 day)
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Figura 7. Tréfico hacia red internacional
Bloque 6: Falta de respuesta hacia el destino (Saltos 13-30)

Desde el salto 13 hasta el 30 se observa tiempo de espera agotado. El servidor o su
firewall bloquea paquetes ICMP; el proveedor de hosting (InfinityFree) restringe este tipo de
solicitudes; se implementan medidas de seguridad para evitar escaneos o reconocimiento de red.
Conclusion general

El analisis del traceroute permite observar que existe conectividad desde la red local
hasta redes internacionales, el trafico logra salir del pais y llegar a infraestructura cercana al
servidor, y la falta de respuesta en los ultimos saltos se debe a restricciones de seguridad del
servidor o del proveedor de hosting. Por lo tanto, se concluye que el sitio web es accesible, pero
no responde a solicitudes de traceroute debido a politicas de seguridad.

1.3 Obtencion de IP Publica (nslookup)
Descripcion

El comando nslookup permite obtener la direccioén IP asociada a un dominio, utilizando
el sistema de nombres de dominio (DNS).
Comando ejecutado

nslookup suzuki-motos-lal3.wuaze.com

C:\Users\luis.martinez>nslookup —type=NS suzuki-motos-lal3.wuaze.com

Figura 8. Resultado del comando nslookup
Resultado obtenido
Servidor DNS: 10.0.3.190; Nombre del dominio: suzuki-motos-lal3.wuaze.com;

Direccion IP: 185.27.134.130; Tipo de respuesta: no autoritativa.
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Servidor: dns.google
Address: 8.8.8.8

wuaze . com
primary name server = nsl.wuaze.com

responsible mail addr = support.wuaze.com
serial = 2006112L62

refresh = 28800 (8 hours)

retry 7200 (2 hours)

expire 60u800 (7 days)

default TTL = 86400 (1 day)

Figura 9. Informaciéon DNS obtenida
Analisis detallado

El servidor que respondi6 a la consulta tiene una direccion IP privada (10.0.3.190), lo que
indica que pertenece a la red local o al proveedor de servicios de internet. La respuesta es de tipo
no autoritativa, lo que significa que el servidor DNS no es el propietario del dominio, sino que
obtuvo la informacion desde su memoria caché o de otro servidor. La direccion IP obtenida
(185.27.134.130) corresponde al servidor donde se encuentra alojado el sitio web, coincidiendo
con la obtenida en pruebas anteriores (ping). Debido a que la IP pertenece a un servicio de
hosting gratuito (InfinityFree), es probable que sea una IP compartida donde multiples sitios web
estan alojados en el mismo servidor.
1.4 Escaneo de Puertos (nmap)
Descripcion

El escaneo de puertos permite identificar los servicios activos en un servidor mediante el
analisis de los puertos abiertos.
Comando ejecutado

nmap -sS -Pn suzuki-motos-lal3.wuaze.com
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WHOIS Domain Lookup

Look up registration details, contacts, and nameservers for any domain name

http://suzuki-motos-1a13.wuaze.com/

wuaze.com

WHOIS Information
IP Address: 1.4.3.5

m RDAP DMS Records Uptime Diagnostics & Hide Contact Info

Refresh Data

Figura 10. Escaneo de puertos con nmap
Resultado obtenido

Se identificé que el host se encuentra activo, con una latencia aproximada de 0.22
segundos. Puertos detectados: 80/tcp — abierto (HTTP); 443/tcp — abierto (HTTPS); 2049/tcp

— abierto (NFS). La mayoria de los puertos se encuentran filtrados por el firewall.
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Registrar Information

Registrar WHOIS Server
MameCheap, Inc. whois.namecheap.com
Referral URL

http:/fwww.namecheap.com

Important Dates

Created Updated

8/16/2023 5/4/2025

Expires

8/16/2027

Nameservers
Hosthame IP Address
nsl.byet.org 198.251.90.216
ns2.byet.org 198.251.86.153
ns3.byet.arg 198.251.86.154
nsd.byet.org 198.251.86.153
nsh.byet.arg 198.251.86.152

Figura 11. Puertos abiertos detectados
Andlisis detallado

El servidor responde correctamente al escaneo, confirmando que se encuentra activo y
accesible en la red. El puerto 80 (HTTP) corresponde al servicio web sin cifrado. El puerto 443
(HTTPS) corresponde al servicio web seguro con cifrado SSL/TLS. El puerto 2049 (NFS) esta
asociado al servicio Network File System, utilizado para compartir archivos en red; debido a que
el sitio se encuentra en un hosting compartido, este servicio probablemente pertenece a la
infraestructura interna del servidor. La gran cantidad de puertos filtrados indica la presencia de

un firewall que restringe el acceso a servicios no autorizados.



Registrar Information

Marme

NAMECHEAP INC

Public ID
1068

Email
support [at] namecheap [dot] com
Registrar Contacts

Abuse Contact

Marme

NAMECHEAP INC

Phone
tel:+1.9854014545

Figura 12. Puertos filtrados por firewall

Conclusion
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Handle
1068

Public ID Type
|AMA Registrar ID

Phone
tel:+1.6613102107

Email
abuse [at] namecheap [dot] com

El escaneo de puertos permitié identificar que el servidor del sitio web expone

unicamente los servicios necesarios para su funcionamiento (HTTP y HTTPS), mientras que el

resto de los puertos se encuentran protegidos. Esto indica una configuracién adecuada de

seguridad en el entorno de hosting.

1.5 Mejores Practicas

* Autorizacion escrita antes de escanear

» Documentar cada paso del reconocimiento

» Usar rangos de IP especificos; nunca escanear rangos sin permiso

* Registro de tiempo y herramientas utilizadas

Durante el reconocimiento de red es importante aplicar buenas practicas que garanticen

un uso responsable de las herramientas. Es fundamental contar con autorizacion antes de realizar
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escaneos, ya que pueden considerarse intrusivos. Ademas, se debe documentar cada paso,
incluyendo comandos, resultados y analisis, para validar el proceso. Estas practicas aseguran un

enfoque ético y adecuado en el anélisis de redes.



2. DNS, WHOIS y Certificados
Objetivos

» Consultar registros DNS (A, MX, NS, TXT)

18

» Realizar busqueda de WHOIS para obtener informacion del registrante

» Analizar certificados SSL/TLS de sitios web

» Identificar subdominios y servicios asociados
Mejores Practicas

*  WHOIS: informacion publica que se usa éticamente

» Verificar la validez de certificados

* Documentar la cadena de certificados

* Buscar registros DNS ayuda a revelar infraestructura interna
2.1 Consultas DNS

Consulta tipo A

Comando ejecutado: nslookup suzuki-motos-lal3.wuaze.

com
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DNS Records for wuaze.com

Hostname Type TTL Priority Content
Wuaze.com A 0 1.4.3.5
wuaze.com NS 0 ns5.byet.org
wuaze.com NS 0 nsl.wuaze.com
Wwuaze.com NS o ns2.byet.org
WuUaze.com NS o nsl.byet.org
Wuaze.com NS 0 ns3.byet.org
wuaze.com NS 0 ns2.wuaze.com
Wwuaze.com NS o nsd. byet.org
Wuaze.com MK 0 10 svB2.ifastnetllorg

nsl.wuaze.com support.wuaze.com 2006112402

Wuaze.com e 28800 7200 604800 86400

WWW.WuUaze.com A o 31.22.4.234

Figura 13. Consulta de registros DNS tipo A
Andlisis

Se obtiene la direccion IP 185.27.134.130, que corresponde al servidor donde esta
alojado el sitio WordPress. La respuesta es no autoritativa, lo que significa que la informacion
proviene de caché (DNS intermedio como Google DNS) y no directamente del servidor DNS
oficial del dominio. El sitio esta alojado en infraestructura compartida (probablemente
InfinityFree). Esta IP puede ser utilizada para identificar el servidor real y realizar escaneo de
servicios.
Consulta tipo MX

Comando ejecutado: nslookup -type=MX suzuki-motos-lal3.wuaze.com
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S C:\WINDOWS\system32> Test-NetConnection suzuki-motos-lal3.wuaze.com

Figura 14. Consulta de registros MX
Analisis

No se encontr6 un registro MX especifico para el subdominio. En su lugar, se muestra
informacion del dominio base wuaze.com. Esto indica que el subdominio no tiene configuracién
propia de correo y hereda configuracion general o no usa correo directamente. El sitio
probablemente usa SMTP externo y no tiene servidor de correo propio.
Consulta tipo TXT

Comando ejecutado: nslookup -type=TXT suzuki-motos-lal3.wuaze.com

e.Ccom

Figura 15. Consulta de registros TXT
Analisis

No se evidencian registros TXT especificos (como SPF o DKIM). Nuevamente se
devuelve informacion del dominio base. El dominio no tiene configuraciones avanzadas de
seguridad en DNS (como SPF/DKIM visibles), lo que puede implicar menor proteccion contra
spoofing de correos y dependencia de servicios externos.
Consulta tipo NS

Comando ejecutado: nslookup -type=NS suzuki-motos-lal3.wuaze.com
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Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

‘ Visit our documentation page for more information, configuration guides, and books. Known issues are documented here. ‘

‘ This site works only in browsers with SNI support. ‘

Figura 16. Consulta de servidores NS
Anadlisis

El servidor DNS principal es nsl.wuaze.com. Esto confirma que el dominio esta
administrado por el proveedor InfinityFree (wuaze). Toda la resolucion DNS depende de este
proveedor, lo que implica infraestructura compartida y menor control directo del usuario sobre
DNS.

2.2 Consulta WHOIS



Certificate #1: EC 256 bits (SHA384withECDSA)

Server Key and Certificate #1

Subject Fingerprint SHA256: {lad?ca67b388cafb2deT035d1c023ee502547048d1 2/82c27d3a 56k 1701542
Pin S3HA256: DTE=WOTY GW2paheblfyizedkZGrrGHHW ewE mdRos=

Wuaze.com

Common names wuaze.com
Alternative names WUSZE.Com *Wuaze.com
Serial Number 00c9567fbb226cda61fd 1ebfaGd340099
Valid from Tue, 24 Mar 2026 00:00:00 UTC
Valid until Mon, 22 Jun 2026 23:59:59 UTC (expires in 2 months and & days)
Key EC 256 bits
Weak key (Debian) Mo
[ ZeroSSL ECC Domain Secure Site CA
AlA: hitpolizeross] ot sectigo.comZeroSSL ECCDomainSecureSiteCA et
Signature algorithm SHAISAwWIthECDSA
Extended Validation Mo
Certificate Transparency Yes (certificate)
OC 5P Must Staple Mo

QOCSP
OCSP: hitp:\fzerossl.ocsp.sectigo.com

Revocation information

Revocation status Good (not revoked)

DNS CAA Mo (more info)
Yes

Trusted

Mozilla Apple Android Java Windows

Figura 17. Resultado de consulta WHOIS



Additional Certificates (if supplied)

Certificates provided

Chain issues

#2

Subject

Valid until
Key
Issuer

Signature algorithm

#3

Subject

Valid until
Key
Issuer

Signature algorithm
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3 (2907 byles)

Mone

ZeroSSL ECC Domain Secure Site CA
Fingerprint SHA250: 5dd661d3ch3 5
Pin BHA256: 3ALLViRMnCqDglETUZ0cnMPTEZzmMNZ 30 Q8claftoc=

Tue, 29 Jan 2030 23:59:59 UTC (expires in 3 years and 9 months)
EC 3584 bits
USERTrust ECC Cerification Authority

SHA3S4wIthECDSA

USERTrust ECC Cerlification Authority

Fingerprint SHAZ256: aficfi4dbb4cBd5fd 1 0oed BEOB0E6Edb020533a8d 1 33600256287 d00cbb3deflaa
Pin SHA256: ICGRpgmOUXWeQHXFLOTKFPEFFoDyjvHTohhOpjzs=

Sun, 31 Dec 2028 23:59:59 UTC (expires in 2 years and & months)

EC 384 bits

AAA Certificate Services

SHAZG4withRSA

Figura 18. Informacion del registrador del dominio
Resultado obtenido

Registrador: NameCheap Inc. Servidor WHOIS: whois.namecheap.com. Creacion:
16/08/2023; Actualizacion: 04/05/2025; Expiracion: 16/08/2027. Nameservers: nsl.byet.org
(198.251.90.216), ns2.byet.org (198.251.86.153), ns3.byet.org (198.251.86.154), ns4.byet.org
(198.251.86.153), ns5.byet.org (198.251.86.152).
Analisis

El dominio esté registrado en NameCheap, un proveedor ampliamente usado y confiable.
Los nameservers apuntan a byet.org, lo que confirma el uso de InfinityFree. El dominio esta
vigente hasta 2027. No hay datos personales del propietario, solo datos del registrador, lo que
indica uso de proteccion de privacidad WHOIS. El dominio presenta una configuracion estandar,
con registro en NameCheap y delegacion de DNS a servidores de InfinityFree.

Registros DNS completos
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Protocols

TLS1.3 Yes
TLS 1.2 Yes
TLS 1.1 Mo
TLS 1.0 Mo
55L3 Mo
55L2 Mo

(*) Experimental: Server negofiated using Mo-SHI

Cipher Suites

#TLS 1.3 (suites in gerver-preferred order) =
TLS_AES_256 GCM_SHA384 (ex1382) ECDH 225519 (=g. 2072 bits RSA) FS 256
TLS_CHACHA20_POLY1305_SHA256 (@x1303) ECDH x25510 (=q. 3072 bits RSA) FS 256
TLS_AES_125_GCM_SHA256 (8x1381) ECDH x25519 (eq. 3072 bits RSA) FS 128
#TLS 1.2 (suites in gerver-preferred order) =
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (axce2b) ECOH x25510 (eq. 3072 bits RSA) FS 128
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA334 (exce2c) ECDH x25519 (eq. 3072 bits RSA) FS 256

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (axccad) ECDH 25519 (eq. 3072 bits RS&) FS 256

Figura 19. Registros DNS completos

Registro A: wuaze.com — 1.4.3.5; www.wuaze.com — 31.22.4.234. Registros NS:
nsl.wuaze.com, nsl.byet.org, ns2.byet.org, ns3.byet.org, ns4.byet.org, ns5.byet.org. Registro
MX: Prioridad 10, Servidor sv62.ifastnetl1.org. Registro SOA: nsl.wuaze.com /
support.wuaze.com. El dominio presenta una configuracion DNS tipica de servicios de hosting
gratuito. La presencia de registros MX indica soporte para correo electronico, aunque
probablemente limitado o complementado con servicios externos.
2.3 Analisis de Certificados SSL/TLS

Comando ejecutado

Test-NetConnection suzuki-motos-lal3.wuaze.com —-Port 443
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<« (c) 5 No seguro  suzuki-motos-la13.wuaze.com/wp-json/wp/v2/users
oo
ag

mpresidn con formato estilistico [

{
"id": 1,
“"name": “admin",
"url": "http://suzuki-motos-lal3.wuaze.con”,
“description”: ™",
"link": "http://suzuki-notos-1al3.wuaze.com/author/admin/",
"slug": "admin”,
“avatar_urls": {

2 ttps://secure.gravatar.com/avatar/c21a7cd8693bb2d79F73720d041997db7bd36e5837991a9 féde4d380Tbbcad46 ¥ s=248d=mm&r=g" ,
* "https://secure.gravatar.com/avatar/c21a7cd8693bb2d79773720d041997db7bd36e5837991a0 féde4d380Tbbcad6 ¥ s=488d=mm&r=g" ,
"https://secure.gravatar.com/avatar/c21a7cd8693bb2d79773720d041997db7bd36e5837991a0 fBde4d380Tbbca46 5=96&d=mm&r=g"

"meta”: [1,

"is_super_admin”: true,

“woocommerce_meta”: {
"variable_product_tour_shown”: "
“activity_panel_inbox_last_read"
"activity_panel_reviews_last_rea

“categories_report_colu
"coupons_report_columns
"customers_report_colum
“orders_report_columns”
"products_report_column:
“revenue_report_columns
“"taxes_report_column
“variations_report_columns
"dashboard_sections": ""
"dashboard_chart_type":
"dashboard_chart_interval™: ",
"dashboard leaderboard_rous”: ™"
“order_attribution_install banner_dismissed”: ™"

"scheduled_updates_promotion notice dismissed”: ""
"homepage_layout™: ",
"homepage_stats": ""
"task_list_tracked_started_ta
“android_spp_banner_dismissed
"launch_your_store_tour_hidde
"coming_soon_banner_dismissed

“{\"payments\":1,\"tax\":1,\"launch-your-store\":1}",

18
" links": {
"self's [
{

"href": “http://suzuki-motos-1al3.wuaze.com/wp-json/up/v2/users/1",
"targetHints™: |
"allow": [
o
1
¥
H
“collection™: [
“"href": "http://suzuki-motos-1al3.nuaze.com/wp-ison/up/v2/users”
}
]
h
¥

Figura 20. Prueba de conectividad HTTPS (puerto 443)
Andlisis detallado

El valor TepTestSucceeded: True indica que el puerto 443 (HTTPS) esta abierto y
accesible. La IP detectada (185.27.134.130) coincide con el registro A obtenido previamente,
confirmando correcta resolucion DNS y conectividad real con el servidor. El puerto 443
corresponde a HTTPS, lo que implica que el sitio utiliza cifrado SSL/TLS y la comunicacioén
cliente-servidor esta protegida. La conexion se realizé desde red local inaldmbrica
(InterfaceAlias: Wi-Fi). El servidor web acepta conexiones seguras mediante HTTPS y existe un

certificado SSL/TLS activo.



e.com

Figura 21. Validacion de conexion segura

Reporte de Certificados desde SSL Labs

al3.wuaze.com/

34.130 port 44

from

port 54615

26
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wweuner |1 BHEE @EI2EOEEEEEE 48 0 6 $Boleme
@ sitos 4 $ 4 inicoRépico = Peticién &= Respuesta 5 Solitante

enElE

Cabecera: VistaRaw | CuerpoVistaRaw (] []

(5 Contextos
[Z] Contexto predeterminada

@ sitios

#tistordl @ Buscar  FUAetas & [TOuput ¥ Spider(vaia)  # AMXSpider D EscaneoAdio

20 /@ Aqui se mostraré el detalle completo de cualquier alerta seleccionada
L Alertas (4) Puede afiadir alertas de forma manual haciendo clc con el botsn derecho sobre cualquier entrada en ei historial y seleceionando ‘Afadir alerta
79 Cabecera Content Security Policy (CSP) no configurada (Systemic)

[P Falta de cabecera Ant-Clickjacking (Systemic)
[ Faita encabezado X-GontentType-Options (Systemic)
R Aplicacién Web Modema (Systemic)

‘También puede editar Ias alertas existentes haciendo doble clic sobre ellas

Figura 22. Reporte SSL Labs

El servidor obtuvo una calificacion A en SSL Labs. Soporta TLS 1.3 y TLS 1.2. No
soporta versiones antiguas como TLS 1.0, TLS 1.1, SSL 3 ni SSL 2. El certificado es de tipo EC
256 bits (SHA384withECDSA), emitido por ZeroSSL ECC Domain Secure Site CA, valido

hasta el 22 de junio de 2026. El estado de revocacion es Good (not revoked). El certificado es de

confianza en Mozilla, Apple, Android, Java y Windows.
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3. Metodologia OWASP

Objetivos

3.1 Categorias OWASP Top 10

Tabla 1

Categorias OWASP Top 10 - 2021

Comprender las categorias del OWASP Top 10 - 2021
Identificar vulnerabilidades en aplicaciones web reales
Aplicar técnicas de mitigacion para cada categoria

Documentar hallazgos de OWASP

COD | NOMBRE DESCRIPCION DEL RIESGO
Fallas que permiten acceder a recursos o funciones sin permisos

A0l Broken Access Control
adecuados

AO2 Cryptographic Failures Uso .1nc0rrect0 o ausencia de cifrado, exposicion de datos
sensibles

AO3 Injection eqrada maliciosa interpretada por un sistema, como SQL
Injection

A04 Insecure Design Errores de disefio de seguridad desde la arquitectura

A05 Security Misconfiguration Configuraciones inseguras en servidor, framework o aplicacion

A06 Vulnerable Components Uso de librerias o componentes con fallas conocidas

A07 Idejntlﬁcatmn and Authentication Fallas de login, sesiones, autenticacion

Failures

AO8 Integrity Failures Problemas 'de integridad en actualizaciones, CI/CD,
dependencias

A09 Logging Failures Falta de registros y monitoreo para detectar incidentes

Al10 Server-Side Request Forgery El servidor hace peticiones no confiables a destinos arbitrarios




<« G ANoseguro  suzuki-motos-la13.wuaze.com/wp-loginphp & ¥

Nombre de usuario o correo electrénico
‘ admin ‘
Contrasefia

(O Recuérdame Acceder

iHas olvidado tu contrasefia?

— IraMotos la 13

B | Espariol v | [ cambiar |

Figura 23. Categorias OWASP Top 10
3.2 Identificacion de Vulnerabilidades
3.2.1 Broken Access Control
Se accedié manualmente desde el navegador al endpoint de API REST con el fin de
validar si el servidor restringia el acceso a la informacion de los usuarios:

http://suzuki-motos-lal3.wuaze.com/wp-json/wp/v2/users.



Modoesténdar | || 3 B IR EEEEeoDEded Ve % @ Jdeme
@sitos 4 $ 4 inicoRépdo = Peticion = Respuesta 57 Solitante
[CRrR=)=] Cabecera: VistaRaw || GuerpovistaRaw ~| | 5] [
& canrs s
[©] Contexto predeterminado Date: Tue, 14 Apr 2026 ©5:21:57 GMT
@ sitios

Content-Type: text/html
Content-Length

Connection: keep-alive

Expires: Thu, O1 Jan 1970 00:00:61 GHT
Cache-Control: no-cache

<html><body><script type="text/javascript unction tolumbers () {var e
totex() {for(var d=[1,d-1-=are! -leng 2are. [0] :arguments,.
tolowerCase()}var a= E i i 983+

5#<d. length; Fre e £1270"

30

15d.replace(/(..)/ e, function(d){e.push(par=cInt(d,16))}) sreturn e}function

“_test="stoHex(SIOWAES .decrypt (c,2,a,b))+"; max-age=21600; expires=Thu, 31-Dec-37 23:55:55 GMT; path=/"; location.href:
>This site requires Javascript to work, please enable Javascript in your browser or use a browser with Javascript support</noscris

#tistoial  \Buscar  FUAlertas # | TOuput ¥ Spideriwrafia)  #AJXSpider D EscanoActvo

e /¢
= Aertas ()
184 Cabecera Content Se curity Policy (CSP) no configurada (S
] GETtp:/suzuki-motos-1a13.wuaze.comi
7] GETtp:/suzuki-motos-1a13 wuaze.com* (add-to-cart)
| GEThtipisuzuki-motos-1a13 wuaze comwp-admin/

Descripcion:

)+d[].toString(16) sreturn e
")

http: //suzuki-notos-1al3 . wuaze. con/ 2
>¢/body></tml>

5</seript>noseript

La Poliica de seguridad de contenido (CSP) es una capa adicional de sequridad que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site Scripting (XSS)y ataques de inyeccion de datos. Estos ataques se utiizan para todo, desde el robo
de datos hasta la desfiguracion del sito o la distribucién de malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de contenidlo aprobadas que los navegadores deberian poder

cargar en esa pagina; los tipos cubiertos son JavaScript, CSS, marcos HTHIL, fuentes, imagenes y objetos incrustados como applets de Java, ActiveX, archivos de audio yvideo
Otra informacid:

EREYER

13w

R Falta de cabecera Anti-Clickjacking (Systemic)
|| GET:http:/isuzuki-motos-la13.wuaze.com/
|| GEThitp:isuzuki-motos-la13 wuaze.com/* (add-to-cart)
7] GETtp:/suzuki-motos-1a13 wuaze.commwp-adrmin/
ET http: 113 wuaze.

Solucién

Asegtirese de que su senidor web, senidor de aplicaciones, balanceador de carga, etc. esté configurado para establecer|a cabecera Content-Security-Policy

Referencias:

SER

Falta encabezado X-ContentType-Options (Systemic)
] GET:http:iisuzuki-motos-la13 wuaze.comi

|| GET:http:iisuzuki-motos-la13 wuaze.comiaes js

|| GET:http:iisuzuki-motos-la13 wuaze.comirobots bt
| GET:http:lisuzuki-motos-la13 wuaze.comiwp-admin/

hitps:/developer mozilla.orglen-US/docs/WebiHTTP/GIdes/CSP
P t_Security_Policy_Cheat_Sheet htmi

hitps:/iwww.w3.0rg/TRICSPI
Etiquetas de Alerta

Clave Valor

SER

R Aplicacion Web Moderna (Syste mic)
] GET htto:/isuzuki-motos-1at3 wuaze com/
] GEThtp:ssuzuki-motos-1at3 wuaze comhvp-adrmin/
5] 13w php

Alertas [0 2 11 1 Proxy Principal: localnost8080

OWASP_2021_A08
POLICY_0A_STD
POLICY_PENTEST
SYSTEMIC
CWE-593

hitps:/iowasp.orgTop10/A05_2021-Security_Wis configuration/

hitps:/icwe. mitre org/dataldefinitions/693 himi

a

CurrentStatus &0 2 0 @0 0 W0 D0 W0 Ho K0 Do

Figura 24. Endpoint publico de usuarios sin autenticacion

Modoestandar | |1 B G 8 |4 & G
@stios  F
emead
5 Contextos
(5] Contexto predeterminado
@ sitios

® % @ Jeme
$ 4 inicoRépdo = Peticion <= Respuesta < Solitante

Cabecera: VistaRaw || CuerpoVistaRaw v || [[]
HTTP/1.1 200 OK

<htnl> ><seript type= 3 pt" sre="/aes.js" >¢/script pt> fon tollunbers (d){var
toHex(){ for(var d=[1,¢: e -leng e O -Array2argt [0]:argunents, e
‘tolowerCase()}var a=

[1;d.replace(/(..)/e, function(d){e
,£20;#<d. length; Frr)e+=(16>d[F1270

ush(par=<1nt (d,16))1) sreturn e} function
+d[f].toString(16);return e

i b=
__test="+toHex(s1owAES .decrypt(c,2,a,b))+"; max-age=21600; expires=Thu,
This site requires Javascript to work, please enable Javascript in your

i Historial S Buscar ¥ Alertas Toutput % Spider(Arafia) % AJAXSpider ) EscaneoActvo

00 /¢ ‘Aplicacion Web Moderna
ttp:fisuzuki-motos-1a13 wuaze.com/
[ Aertas (4)
N Gt Contents polcy (CP flgurada (85t Riesgo: [R informational
7 Cabecera Content Securiy Policy (CSP) no configurada (Systemic) oo e
[P Faita de capecera Anti-Clickjacking (Systemic) h
Parametro
Falts encabezado X-Content-Type-Options (Systemic)
e Alaque
plicacion Web Modena (Systemic) Evdencia <scripttype=Ttextjavascript”src="aes Js" ></script>
] GET httosuzuki-motos-1at 3.wuaze com/ oWE D
| GEThtp //suwk\rmums'\alzwuaze comwp-admin/ . wsc
= oo PP | origen Pasivo (10109 - Aplicacion Web Modema)
= o Vector de Entrada
o Descripeidn

Alertas W0 U2 U1 U1 Proxy Principal: localhost8080

La aplicaci6n parece ser una aplicacion web modema. Si necesita explorarla automaticamente, el Ajax Spider pusde ser mis eficaz que el esténdar.

Otra informacid:
No s han encontrado enlaces aungue si scripts, lo que indica que se trata de una aplicacion web modema

Solucién
Se rata de una alerta informativa, por lo que no es necesario realizar ningtn cambio.

Referencias:

Etiquetas de Alerta

Clave Valor
POLICY_OA_STD

POLICY_PENTEST

SYSTEMIC

POLICY_DEV_STD

31-Dec-37 23:55:55 GMT; path=/"; location.href="http://suzuki-notos-1al3.uuaze. com/?i=1"}</script><noscript
browser or use a browser with Javascript support</moscript></body></html

CurentStatis §0 ) 0 @0 0 W0 D0 W0 Wo Wo Do

Figura 25. Respuesta JSON con usuarios expuestos
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Vulnerabilidades. La aplicacion respondio con un JSON que expone informacion del usuario sin
requerir autenticacion, lo que permite enumerar usuarios autenticados del sistema sin necesidad
de credenciales.
Mitigacion. Se debe aplicar varias medidas:

» Restringir el acceso al endpoint de API REST

* Deshabilitar la enumeracion publica de usuarios no autenticados

» Evitar el uso de nombres de usuario como admin

* Manejar credenciales robustas
3.2.2 Cryptographic Failures

Se realizaron pruebas de conectividad segura mediante solicitudes HTTP y HTTPS

utilizando herramientas de linea de comando curl (PowerShell).

PS C:\WINDOWS\System32> wpscan http://suzuki-motos-lal3.wuaze .con/ vp
C: /Ruby3U-x6U/1ib/ruby/gems /3.1 .0/gens /#fi-1.17. 3-x6U-mingw-ucrt/1ib/#i/dynamic_library.rb:9t:in 'FFI::DynamicLibrary.l (LoadErrer): Could not open Llibrary 'libcurl': Failed with error 126: No se puede encont
jrar el medulo especificado.

Could not open library 'Libcurl.dll': Failed with error 126: No se puede encontrar el modulo especificado.

Could not open library 'Libcurl.so.4': Failed with error 126: No se puede encontrar el médulo especificado.
Could not open library 'Libcurl.so.U.dll': Failed with error 126: No se puede encontrar el medulo especificado.

Searched in <system library path>
C: /Ruby3U-x6U/Lib/Tuby/gens/3.4.0/gens/FFi-1.17. 3-x6U-ningw-ucrt/Lib/Ffi/library.rb:95:in 'block in FFI::Library#ffi_Llib'
C:/Ruby3U-x6U/Lib/Tuby/gens/3.4.0/gens/FFi-1.17. 3-x64-mingw-ucrt/Lib/Ffi/library.rb:94:in 'Array#nap’
C:/Ruby3u-x64/Lib/ruby/gens/3.4.0/gemns/£Fi-1.17. 3-x64-mingw-ucrt/Lib/ffi/librar: :in 'FFI::Library#ffi_lib'
C: /Ruby3U-x6U/Lib/Tuby/gens/3.4.8/gens/ethon-8.16.0/1ib/ethon/curls/settings.rb *<module:Curl>"
C:/Ruby3U-x6U/Lib/Tuby/gens/3.4. 0/gens/ethon-0.16.0/1ib/ethon/curls/settings.rb:3:dn '<module:Ethon>'
C:/Ruby3U-x6U/Lib/Tuby/gens/3.4.6/gens/ethon-8.16.8/1ib/ethon/curls/settings.rb:2:dn '<top (required)>'
<internal:C:/Ruby3t-x6U/Lib/ruby/3.4.6/rubygens/core_ext/kernel _require.rb> n 'Kernel#require'
<internal:C:/Ruby3t-x64/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernelirequire’
C: /Ruby3U-x6U/Lib/Tuby/gens/3.4. 6/gens/ethon-8.16.8/1ib/ethon/curl.rb:28:in *<module:Curl>'
C:/Ruby3U-x6U/Lib/uby/gens/3.4.8/gens/ethon-8.16.8/1ib/ethon/curl.rb: 14 :in '<module:Ethon>'
C: /Ruby3U-x6t/Lib/Tuby/ges/3.4.0/gens/ethon-8.16.8/lib/ethon/curl.rb:9:in '<top (required)>"
<internal:C:/Ruby3u-x6U/1ib/ruby/3.4.8/rubygens/core_ext/kernel_require.rb>:136 *Kernel#irequire'
<internal:C:/Ruby3t-x6U/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#irequire’
C: /Ruby3u-x6l/Lib/Tuby/gens/3.4. 6/gens/ethon-8.16.0/1ib/ethon.Tb:16:in '<top (required)>'
<internal:C:/Ruby34-x6U/1ib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
<internal:C:/Ruby3t-x64/Lib/ruby/3.4.0/rubygens/core_ext/kernel_require.rb>:136:in 'Kernel#require’
C: /Ruby3u-x6t/Lib/Tuby/gems/3.4. 0/gens/typhoeus-1.4. 1/Lib/typhoeus .rb:2:dn '<top (required)>"
<internal:C:/Ruby34-x6U/1ib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
<internal:C:/Ruby3t-x6U/Lib/ruby/3.4.0/rubygens/core_ext/kernel_require.rb> n 'Kernel#require’
C:/Ruby3U-x6U/Lib/Tuby/gens/3.4. 6/gens/cns_scanner-0.15.0/Lib/cns_scanner. ri n *<top (required)>"
<internal:C:/Ruby3t-x64/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb> n 'Kernelitrequire’
<internal:C:/Ruby3t-x64/Lib/ruby/3.4.0/rubygens/core_ext/kernel_require.rb>:136:in 'Kernelérequire’
C: /Ruby3u-x6U/Lib/Tuby/gens/3.4. 6/gens/wpscan-3.8.28/Lib/wpscan.rb:8:in '<top (required)>'
<internal:C:/Ruby34-x6U/1ib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
<internal:C:/Ruby3t-x64/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernelérequire’
C:/Ruby3U-x6l/Lib/ruby/gems/3.4. 0/gens /wpscan—3.8.28 /bin/wpscan:U:in '<top (required)>'
C:/Ruby3U-x6U/bin/wpscan Kernel#load'
C:/Ruby3U-x6U/bin/wpscan:36:in *<main>'

PS_C:\WINDOWS\System32>

Figura 26. Prueba HTTP sin cifrado



<« G A Noseguro suzuki-motos-la13.wuaze.com/contact/

Completa el siguiente formulario y te responderemos lo més pronto posible.

® Horario de atencién
Lunes a Sabado: 8:00 AM - 6:00 PM
Domingos y festivos: Cerrado

? Ubicacion

Estamos ubicados en Bogot. {Visitanos y conoce nuesstros productos

Envianos un mensaje

Name *

img src=x onerror=alert(XS)>

Subject *

<script>alert(XSs))</script>

Message

Enviar

Figura 27. Error en conexion HTTPS

Vulnerabilidades. Se identificé que la aplicacion no implementa correctamente mecanismos de

cifrado, permitiendo comunicacion sin proteccion mediante HTTP y presentando errores en la

configuracion de HTTPS, lo que compromete la seguridad de la informacién transmitida.

Mitigacién. Se deben realizar las siguientes medidas:
* Implementar HTTPS obligatorio
» Configurar certificado SSL valido
* Forzar redireccion HTTP — HTTPS
» Corregir configuracion TLS en servidor
» Validar cierre correcto de sesiones TLS

3.2.3 Injection

Se realizaron pruebas con la herramienta OWASP ZAP y se activo el Active Scan, el cual

prueba multiples payloads sobre parametros y formularios detectados.
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PS C:\WINDOWS\System32> curl.exe

curl: (52) Empty reply from server

PS C:\WINDOWS\System32> curl.exe http://suzuki-motos-1al3.wuaze. com/

curl: (52) Empty reply from server

PS C:\WINDOWS\System32> curl.exe | findstr
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
<] e @ e @ e 0] <] 2]
curl: (52) Empty reply from server
PS C:\WINDOWS\System32> |

Figura 28. Escaneo OWASP ZAP

< @ ANoseguo  suzuki-motos-lal3.wuaze.com/shop/ x4 @

@wanday - Friday 9 AM -5 9 3188976653 f evTools is now available in Spanis on't show again | Always match Chrome's language  Switch DevTools to Spanish

SUSUKI MOTOS LA 13

n  Security lighthouse  Recorder ®s : x

Shop

Mostrando los 5 resultados Orden predeterminado Filter by price

Filtrar

“ ﬂ { =
—. ,‘ ]
YAl oV $1259000
Top Rated Products

GIXXER F1150 ABS
AVENIS 125 BURGMAN FI $10990000

» Ever points
» CSP Violation Breakpoints

AVENS 125
$9693000 $10430.000 $ 959300

-
Afiadir al carrito

BURGMAN FI
$10490000

VVAFIABS
$9.490.000

GIOXER F1 150 ABS
$10990000

GIXXER SF FI 150 ABS. o Coverage: n/a
GIXXERSFFI150  VIVAFIABS $12590000 P Comsole Alassistance _What's new X m x
ABS $9490.000
$12580000

m ﬂquetas del producto m
opciones

MCP server

@) what's new in DevTools 145

Figura 29. Resultados de analisis automatizado
Vulnerabilidades. No se identificaron vulnerabilidades de inyeccion SQL en la aplicacion tras
realizar pruebas automatizadas con OWASP ZAP, lo que sugiere que los mecanismos de
validacion de entradas estan funcionando correctamente en los puntos evaluados.
Mitigacion. Aunque no hay vulnerabilidad directa, se recomienda:

* Mantener validacion de entradas

» Usar consultas parametrizadas

» Evitar concatenacion directa en SQL
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3.2.4 Insecure Design
Se realiz6 un analisis de forma manual del comportamiento de la aplicacion web,
ingresando a http://suzuki-motos-lal3.wuaze.com/wp-login.php, donde ya se evidencio la

enumeracion de usuarios (A01) y se permiten varios intentos de acceso.

< G ANoseguro suzuki-motos-lal3.wuaze.com/contact/ * L &
Lunes a Sabado: 8:00 AM - 6:00 PM
Domingos y festivos: Cerrado
° oz
! Ubicacién
Estamos ubicados en Bogota. {Visitanos y conoce nuestros productos

Envianos un mensaje

Name *
‘ : ‘

Email *

sdsds ‘

Subject *

sds ‘

Messege

Enviar

Suzukila13

Tu aliado en motos y accesorios. Calidad, potencia y respaldo en cada kilometro.

Contacto Enlaces Siguenos
Bogoté, Colombia Inicio Facebook

Figura 30. Pagina de login expuesta
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Modoestindar |1 @ H E @ § R 2o m =24 @ 7/ € % @ e leme@
@sitos 4 § 4 nicoRépido = Peticién &= Respuesta (5 Solictante 4
GEa Cabecera:VistaRaw || CuerpoVistaRaw | [ [

5 contextos
B Contero predeteminado -

@ sitos

ty
14 Apr 2026 65:21:56 GHT
e text/html

= Historial  \Buscar  FUAlertas | TOuput % Spider(hrafia) & % ¥ AJXSpider ) EscancoActvo

% Nuevo escaneo  Progreso:| 0:hipisuzuii-.lat3 wuaze.com - & Escaneoactual:0 Las URL que fueron encontradas:46 Nodos ingresados: 44 & Exportar @

URLs wunerables  Nodos ingresados  Mensajes

Procesado Wétodo URI Banderas ®
e GET httpsuzuk-motos-a13 wuaze. com/ Semilla
® GET http/suzuki-motos-la13 wuaze.comirobots bt semilla
® GET hitp:/isuzuki-motos-1a13.wuaze comsitemap xmi semilla
@ GET PiipiSuZUK-motos-ta13 WUaze. comiaes js
® GET hitp:/isuzuki-motos-1a13.wuaze comwp-sitemap.xmi
® GET 1300
® GET 13w _transient_files/

[ GET htt ki-motos-1a13 wu; _uploads/
® GET hitp:/isuzuki-motos-la13 wuaze.com*? add-o-cart
® GET hitp:/isuzuki-motos-1a13 wuaze.com*? *add-to-cart
® GET hitp:/isuzuki-motos-1a13 wuaze comwp-admini
@ GET 113 wu php
® GET hitp:/isuzuki-motos-1a13 wuaze.comwp-json/
® GET 13w xsl
[ GET Rt/ Sitemaps. org/schemas/sitemapio.g Fuera del imbito
® GET u xmi
® GET 13w xmi
® GET 13w {_brand-1.xmi
® GET 13w t_cat-1xml
) GET 113 wu t_tag-1.xml
® GET 13w xml
® GET hitpisuzuki-motos-ia13 wuaze commwp-sitemap.xs!
® GET http//suzuki-motos-1a13 wuaze comvinicio/
® GET http:/suzuki-motos-la13 wuaze comicart/
® GET http:/suzuki-motos-la13 wuaze com/contact!
® GET httpisuzuki-motos-la13 wuaze comblog-2/
® GET http:/suzuki-motos-la13 wuaze comishop!
® GET http:/suzuki-motos-la13 wuaze comicheckout!
] GET p: 113 wuaze.
® GET hitp:/isuzuki-motos-1a13.wuaze comimy-account/
® GET hitp:/isuzuki-motos-1a13.wuaze comipar/
® GET http:/suzuki-motos-la13 wuaze com/about-us/
a Py Mttt ot Lo snscn nlns bl ADEL
Aletas [0 2 (U1 1 ProgPrincipal localhosta080 Curentstans ©0 20 @0 S0 @0 Do Wo Wo o ®o

Figura 31. Intentos multiples de autenticacion
Vulnerabilidades. Se identifico que la aplicacién no implementa controles de seguridad
adecuados en el disefio del sistema de autenticacion, permitiendo la exposicion del formulario de
login sin mecanismos de proteccion contra ataques como captcha, bloqueo de intentos fallidos y
MFA.
Mitigacion. Se recomienda:

* Implementar CAPTCHA en login

» Limitar intentos de autenticacion

* Implementar bloqueo temporal por intentos fallidos

» Habilitar autenticacion multifactor (MFA)

» Evitar uso de usuario admin
3.2.5 Security Misconfiguration

Se realiz6 la validacion mediante OWASP ZAP para la validacion de los cabeceros de

seguridad de la aplicacion.
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£ Historial
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[ Alertas (4)
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8 Spider(Arafia)

8 A Spider
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Server: openresty
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<htm ><seript typs P ipt “ollanbers(@) (var e-[1;d.replace(/(...)/5, Function(d) (e push(par=eIni(d, 16)))sreturn e} function

toHex () {for(var d=[],d=1==arg: ~Leng e =-rrayarg: iarguments, ="', £-0; <d.ength; £+ er—(15:d £1370" ") -dLF) toString(16)ireturn <.

ey o = E kie=
__test="+t 1 = pires-Thu, 31-Dec-37 23:55:55 GHT; pat ,<,5:rwt >¢noscript

) Escaneoacivo

Aqui se mostrara el detalle completo de cualquier alerta seleccionada

de b))+ - cation.
e Site camres Devacrint £ worke PLesse snabie MeLCLint In your Broweer or st 3 browbar witn TnBccript Support/maLtiptaspacy s/

//5uzuki-notos-1a13 . wuaze . con/ >

Pusde afiadir alertas de forma manual haciendo clic con el botdn deracho sobre cualquier entrada en el historial y seleccionando Afadir alerta

79 Cabecera Content Security Policy (CSP) no configurada (Systemic)

R Faa de cabecera Ani-Clickjacking (Systemic)

|72 Falta encabezado X-Content Type-Options (Systemic)
R Aplicacion Web Moderna (Systemic)

‘También puede editar Ias alertas existentes haciendo doble clic sobre ellas

Figura 32. Resultados de cabeceras HTTP

< c

A Noseguro

suzuki-motos-la13.wuaze.com/wp-loginphp

Error: la contrasefia que has introducido para e

nombre de usuario admin no es correctz. jHas

olvidado tu contrase

Nombre de usuario o correo electronico

‘admin

Contrasefia

) Recuérdame

iHas olvidado tu contrasefia?

— IraMotos la 13

G | Espariol

Figura 33. Configuracion insegura detectada
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Vulnerabilidades. Se identificaron multiples configuraciones inseguras en el servidor y la
aplicacion, incluyendo la ausencia de cabeceras de seguridad HTTP y un comportamiento
incorrecto en la implementacion de HTTP y HTTPS. Estas deficiencias pueden facilitar ataques,
inyeccion de contenido y explotacion de vulnerabilidades del navegador.
Mitigacion. Se recomienda:

* Configurar correctamente SSL/TLS

» Validar certificado

* Corregir cierre de conexion TLS

» Revisar configuracion en hosting (Wuaze)

» Asegurar respuestas HTTP validas

* Eliminar configuraciones por defecto inseguras
3.2.6 Vulnerable Components

Se validé con OWASP ZAP y con WPScan la revision manual de respuestas HTTP para

identificar tecnologias y comportamientos del servidor.
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Content-Length: 853

Connection: keep-alive

Expires: Thu, O1 Jan 1970 00:00:61 GHT
Cache-Control: no-cache
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£, function(d) (e.push(parseInt(d,16))}) sreturn e function
") +d[£]. tostring(16) sreturn e

11,

e o i i
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La Poliica de seguridad de contenido (CSP) es una capa adicional de sequridad que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site Scripting (XSS)y ataques de inyeccion de datos. Estos ataques se utiizan para todo, desde el robo
de datos hasta la desfiguracion del sito o la distribucién de malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de contenidlo aprobadas que los navegadores deberian poder

cargar en esa pagina; los tipos cubiertos son JavaScript, CSS, marcos HTHIL, fuentes, imagenes y objetos incrustados como applets de Java, ActiveX, archivos de audio yvideo

Otra informacid:

Solucién
Asegtirese de que su senidor web, senidor de aplicaciones, balanceador de carga, etc. esté configurado para establecer|a cabecera Content-Security-Policy

Referencias:
LSS S T S e TS LT
t_Security_Policy_Cheat_Sheet htmi

hitps:/iwww.w3.0rg/TRICSPI
Etiquetas de Alerta

Clave Valor
OWASP_2021_A08 hitps:/iowasp.orgTop10/A05_2021-Security_Wis configuration/
POLICY_0A_STD
POLICY_PENTEST
SYSTEMIC
CWE-593 hitps:/icwe. mitre org/dataldefinitions/693 himi

a

CurrentStatus &0 2 0 @0 0 W0 D0 W0 Ho K0 Do

Figura 34. Identificacion de tecnologias web
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Figura 35

Vulnerabilidades. Se identifico que la aplicacion utiliza multiples componentes tecnologicos
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$ 4 inicoRépido = Petician <= Respuesta

& solictante 4

Cabecera: VistaRaw || CuerpoVistaRaw v || [[]

HTTP/1.1 200 OK
Server: openrest:

Date: Tuey 18 Apr 2006 05:21:56 i1
Content-Type: text/html
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La aplicaci6n parece ser una aplicacion web modema. Si necesita explorarla automaticamente, el Ajax Spider pusde ser mis eficaz que el esténdar.
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No s han encontrado enlaces aungue si scripts, lo que indica que se trata de una aplicacion web modema

Solucién
Se rata de una alerta informativa, por lo que no es necesario realizar ningtn cambio.

Referencias:
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POLICY_PENTEST
SYSTEMIC
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Error de herramienta WPScan

como WordPress, OpenResty y librerias del lado cliente. No se evidenci6 directamente el uso de
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versiones vulnerables; sin embargo, la falta de control sobre actualizaciones y dependencias
puede representar un riesgo potencial si no se gestionan adecuadamente.

Se intent6 realizar un analisis automatizado mediante la herramienta WPScan con el fin
de identificar componentes vulnerables en la aplicacion WordPress. Sin embargo, durante la
gjecucion se presento un error relacionado con dependencias del entorno (libcurl), lo que impidio
completar el analisis.

Mitigacion. Se recomienda:
* Mantener WordPress actualizado
» Actualizar plugins y temas
* Eliminar plugins innecesarios
* Ocultar version del servidor
» Implementar escaneo periddico de vulnerabilidades
3.2.7 Identification and Authentication Failures
Se realizaron pruebas manuales introduciendo payloads de XSS en distintos campos de

entrada del sitio web como formularios de contacto y campos de busqueda.

PS C: \WINDOWS\Systen32> wpscan http://suzuki-motos-lal3. wuaze.con/ Vi

P
: /Ruby3U-x64/1ib/ruby/gens/3.4.8/gens /£i-1.17. 3-x64-mingw-ucrt/Lib/Ffi/dynamic_library.rb:94:in 'FFI::DynamicLibrary.l (LoadErrer): Could not open Library 'libcurl': Failed with error 126: No se puede encont
rar el modulo especificado.

Could not open Library 'libcurl.dll': Failed with error 126: No se puede encontrar el modulo especificado.
Could not open library 'libcurl.so.4': Failed with error 126: No se puede encontrar el medulo especificado.
Could not open Library 'libcurl.so.4.dll': Failed with error 126: No se puede encontrar el medulo especificado.

Searched in <system Library path>
from C:/Ruby3U-x6U/Lib/ruby/gens/3.1.6/gens/Ffi-1.17.3-x6U-mingw-ucrt/Lib/FFi/Library.rb:95:in 'block in FFI::Library#ffi_lib'
from C:/Ruby3U-x6U/Lib/ruby/gems/3.1.0/gens/FFi-1.17.3-x6U-mingw-ucrt/Lib/+fi/library.rb
from C:/Ruby3U4-x64/Lib/ruby/gens/3.4.8/gens/FFi-1.17. 3-x6U-mingw-ucrt/Lib/Ffi/Library.rb
from C:/Ruby3U-x6U/Lib/ruby/gens/3.4.8/gens/ethon-8.16.0/Lib/ethon/curls/settings.rb
from C:/Ruby3U-x64/Lib/ruby/gens/3.4.8/gens/ethon-8.16.0/Lib/ethon/curls/settings.rb *<module:Ethon>"
from C:/Ruby34-x64/Lib/ruby/gens/3.4.8/gens/ethon-8.16.0/Lib/ethon/curls/settings.rb:2:in '<top (required)>'
from <internal:C:/Ruby3u-x6U/Lib/ruby/3.4.0/rubygens/core_ext/kernel_require.rb>:136:in 'Kernelfirequire'
from <internal:C:/Ruby34-x6l/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
from C:/Ruby3U-x64/Lib/ruby/gens/3.4.6/gens/ethon-8.16.0/Lib/ethon/curl.rb:28:in '<module:Curl>*
from C:/Ruby3U-x6U/Lib/ruby/gens/3.4.0/gens /ethon-0.16.0/Lib/ethon/curl.rb:14:in '<module:Ethon>"
from C:/Ruby3U4-x64/Lib/ruby/gens/3.4.8/gens/ethon-8.16.0/Lib/ethon/curl.rb:9:4n '<top (required)>*
from <internal:C:/Ruby3u-x6U/1ib/ruby/3.4.8/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
from <internal:C:/Ruby3u-x6U/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kerneltrequire’
from C:/Ruby34-x64/Lib/ruby/gens/3.4.6/gens/ethon-8.16.6/Lib/ethon.Tb:16:in '<top (required)>'
from <internal:C:/Ruby3u-x6U/1ib/ruby/3.4.8/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
from <internal:C:/Ruby3u-x6U/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kernelirequire’
from C:/Ruby3U4-x64/Lib/ruby/gens/3.4.8/gens/typhoeus-1.4. 1/Lib/typhoeus.rb:2:in '<top (required)>*
from <internal:C:/Ruby3u-x6U/1ib/ruby/3.4.8/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
from <internal:C:/Ruby3u-x6u/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb> n 'Kernelrequire'
from C:/Ruby34-x64/Lib/ruby/gens/3.4.6/gens/cns_scanner-8.15.0/Lib/cms_scanner.x! n *<top (required)>"
from <internal:C:/Ruby3u-x64/Lib/ruby/3.4.0/rubygens/core_ext/kernel_require.rb> n 'Kernelitrequire’
from <internal:C:/Ruby3u-x6u/Lib/ruby/3.4.8/rubygems/core_ext/kernel_require.rb>:136:in 'Kerneltrequire’
from C:/Ruby34-x64/Lib/ruby/gens/3.4. 6/gens/wpscan-3.8.28/Lib/wpscan.rb:8:in '<top (required)>'
from <internal:C:/Ruby3u-x6u/1ib/ruby/3.4.8/rubygems/core_ext/kernel_require.rb>:136:in 'Kernel#require’
from <internal:C:/Ruby3u-x6u/Lib/ruby/3.4.0/rubygems/core_ext/kernel_require.rb>:136:in 'Kerneltrequire’
from C:/Ruby3u-x64/Lib/ruby/gens/3.4.0/gens/wpscan—3.8.28/bin/wpscan:4:in '<top (required)>'
from C:/Ruby3U4-x64/bin/wpscan:36:in *Kerneliload"
from C:/Ruby34-x6U/bin/wpscan:36:in '<main>*

PS_C:\WINDOWS\System32>




40

Figura 36. Prueba XSS en formulario web

< G A Noseguro suzuki-motos-la13.wuaze.com/contact/ % & @

Completa el siguiente formulario y te responderemos lo més pronto posible.

® Horario de atencién
Lunes a S: 00 AM - 6:00 PM

? Ubicacion

Estamos ubicados en Bogota. {Visitanos y conace nuastros productos

Envianos un mensaje

Name *

Enviar

Figura 37. Validacion de entradas en formulario
Vulnerabilidades. Se realizaron pruebas de inyeccion de codigo JavaScript en el formulario de
contacto mediante distintos payloads XSS. No se evidencid ejecucion de scripts en el navegador,
lo que indica que la aplicacion implementa mecanismos de validacion y/o sanitizacion de
entradas.

Se realizaron pruebas complementarias mediante solicitudes HTTP desde consola
utilizando payloads XSS, con el fin de verificar si la aplicacion reflejaba entradas maliciosas en

sus respuestas.

PS C:\WINDOWS\System32> curl.exe

curl: (52) Empty reply from server

PS C:\WINDOWS\System32> curl.exe http://suzuki-motos-lal3.wuaze. com/

curl: (52) Empty reply from server

PS C:\WINDOWS\System32> curl.exe | findstr
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
[¢] e @ e @ ¢} 0] [¢]

curl: (52) Empty reply from server

PS C:\WINDOWS\System32> |

o]




Figura 38. Prueba XSS desde consola
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Figura 39. Respuesta sin ejecucion de scripts

Mitigacion. Se observo validacion en el campo de correo electrénico, lo que evidencia controles

adicionales en ciertos inputs, reforzando la seguridad del formulario.

3.2.8 Integrity Failures

Se realiz6 la inspeccidon de codigo con la opcidn inspeccionar y la revision de respuestas

del ZAP.
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Contacto Enlaces
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Figura 40. Scripts cargados sin integridad
Vulnerabilidades. Se identifico que la aplicacion carga multiples scripts JavaScript asociados a
WordPress y WooCommerce sin mecanismos visibles de verificacion de integridad, como
Subresource Integrity (SRI), ni restricciones mediante politicas de seguridad de contenido (CSP).
Mitigacion. Se recomienda:

* Implementar CSP

» Usar Subresource Integrity (SRI)

» Controlar scripts cargados

» Limitar dependencias innecesarias

* Mantener plugins actualizados
3.2.9 Logging Failures

Se realizaron varios intentos de envio de formulario con datos invalidos, se realiz6 prueba

de inyeccion y validacidén de comportamiento de la web ante posibles errores.
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Figura 41. Falta de monitoreo de eventos
Vulnerabilidades. No se evidenciaron mecanismos de registro ni monitoreo de eventos de
seguridad en la aplicacion. Las pruebas realizadas no generaron alertas visibles, bloqueos ni
registros de actividad sospechosa, lo que podria dificultar la deteccion de ataques o incidentes de
seguridad.
Mitigacion. Se recomienda:

+ Implementar logging de eventos criticos: login, errores, intentos fallidos

* Monitoreo en tiempo real

» Alertas de seguridad

» Centralizacion de logs
3.2.10 Server-Side Request Forgery (SSRF)

Se realiz6 un analisis manual de la aplicacion, incluyendo: revision de funcionalidades

visibles (formulario de contacto, tienda WooCommerce, navegacion general); biisqueda de
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parametros en URL (?i=1 y otros posibles parametros dindmicos); observacion del trafico con

navegador (DevTools) y OWASP ZAP.
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Figura 42. Analisis SSRF sin evidencia de vulnerabilidad
Hallazgo. No se identificaron vulnerabilidades de tipo SSRF en la aplicacion, ya que no se
encontraron funcionalidades que permitan al usuario influir en solicitudes realizadas por el
servidor hacia recursos internos o externos.
Posible mitigacion. Aunque no se detectd vulnerabilidad, se recomienda:

* Validar URLs de entrada

» Restringir conexiones salientes del servidor

» Usar listas blancas (whitelist)

* Bloquear acceso a IPs internas

* Implementar firewalls de aplicacion (WAF)
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