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Contrato de Autorizacién para Pruebas de Hacking Etico (Pentesting)

Por qué es obligatorio contar con un contrato de autorizacion?

En cualquier ejercicio profesional de hacking ético, el contrato de autorizacion es el
documento legal, escrito y firmado, que marca la diferencia entre un auditor ético certificado y un
atacante/delincuente informatico. En Colombia, la ley 1273 de 2009 tipifica como delito el acceso
no autorizado a sistemas informaticos, la intercepcion de datos y el dafio informatico, con penas
de prision de hasta 8 afios. La unica diferencia entre un pentest legal y un ataque ilegal es la
existencia de una autorizacion escrita, firmada, con alcance definido. Escanear o intentar vulnerar
un sistema sin este documento, aunque sea propio, aunque sea bien intencionada, viola las buenas
practicas del sector (PTES, NIST SP 800-115, OWASP Testing Guide), las cuales exigen
documentar formalmente el alcance, restricciones, responsabilidades y firmas de todos los

involucrados antes de ejecutar cualquier prueba.

Documento del Contrato de Autorizacién para Pruebas de Hacking Etico

A continuacion, se presenta el contrato firmado por todas las partes involucradas (Auditores
y Propietarios) que nos autoriza a realizar las pruebas de penetracion del sitio web:

https://palevioletred-wildcat-394676.hostingersite.com/
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CONTRATO DE AUTORIZACION DE PRUEBAS DE PENETRACION (PENTESTING) - ACADEMICO - M (Linea de comandos)

Hustracion 1 Contrato de Autorizacion Pruebas Pentesting


https://palevioletred-wildcat-394676.hostingersite.com/

Declaracion de Etica:

El presente trabajo se desarrolla exclusivamente con fines académicos, dentro de la
asignatura Hacking Etico. Todas las pruebas de penetracion (Pentesting) se ejecutaron sobre un
sitio web propio, en un entorno controlado, con la debida autorizacion escrita formal previa de los
propietarios. No se ha vulnerado ninguin sistema de terceros, no se ha modificado ni eliminado
datos y no se ha causado dafio alguno. Todos los hallazgos realizados se documentan con el Gnico

proposito de aprender a identificar y corregir vulnerabilidades.

Toda la informacién contenida en este informe es estrictamente confidencial, por lo que

se prohibe su divulgacion, exposicién y uso fuera de lo estipulado en el contrato adjunto
anteriormente. Se prohibe la reproduccion total o parcial sin autorizacion de los autores y de la

institucion educativa.
Introduccion:

El presente documento corresponde al informe de Auditoria de Seguridad Web del Segundo
Corte de la asignatura Hacking Etico del programa de Ingenieria de Sistemas de la Universidad

Central del sitio: https://palevioletred-wildcat-394676.hostingersite.com/. Cuyo principal objetivo

es el identificar y documentar las vulnerabilidades presentes en dicho sitio creado y disefiado por
nosotros para poder corregirlas y solucionarlas en el siguiente corte, con el fin de garantizar la

seguridad e integridad de la misma y de sus usuarios.

Esta Auditoria se estructura en tres grandes modulos: (1) Reconocimiento de Red, (2)
Analisis DNS, WHOIS y Certificados SSL, y (3) Aplicacion de la Metodologia OWASP Top 10 —
2021. Para cada mddulo se describen los objetivos, conceptos clave, procedimiento paso a paso,

herramientas utilizadas, hallazgos obtenidos y mejores practicas recomendadas.


https://palevioletred-wildcat-394676.hostingersite.com/
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El sitio auditado es una tienda virtual montada en WordPress 6.9.4 con WooCommerce
10.6.1, utilizando el tema Flash Pro v2.4.17 de ThemeGrill, alojada en Hostinger bajo un servidor
LiteSpeed con PHP 8.3.30 y MariaDB 11.8.6. El sitio cuenta con certificado SSL, 19 plugins
activos, 20 productos (simples y variables), y multiples paginas landing incluyendo tienda,

checkout, catalogo, blog, acerca de nosotros, PQR y contacto.

Objetivos

Objetivo General:

Ejecutar una auditoria de seguridad completa sobre el sitio WordPress alojado en Hostinger,
aplicando metodologias OSINT (reconocimiento de red) y OWASP Top 10 2021, para identificar
vulnerabilidades reales de configuracion, software y disefio, documentarlas y sentar las bases para

su remediacion en el Corte 3.

Objetivos Especificos:

1. Reconocimiento de red: Comprender el protocolo ICMP, trazar rutas, obtener la

IP publica y escanear puertos para mapear la superficie de ataque.

2. Analisis DNS/WHOIS/SSL: Consultar registros DNS (A, MX, TXT, NS), obtener
informacion del registrante, validar la cadena de confianza SSL/TLS y descubrir

subdominios.

3. OWASP Top 10: Identificar y documentar vulnerabilidades correspondientes a
cada una de las 10 categorias, utilizando herramientas como nmap, nikto, wpscan,

curl y pruebas manuales controladas.
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Fase 1: Reconocimiento de Red (OSINT)

.Qué es el Reconocimiento en hacking ético?:

El reconocimiento (reconnaissance o informacion gathering) es la primera fase del
Pentesting. Consiste en recopilar informacién sobre el objetivo sin ejecutar pruebas intrusivas. El
reconocimiento pasivo no genera trafico directo al servidor (OSINT: WHOIS, DNS, busqueda
web). El reconocimiento activo si lo hace (ping, traceroute, escaneo de puertos). Ambos tipos
deben estar autorizados por escrito antes de ejecutarse. El objetivo es comprender la superficie de

ataque y la topologia de la infraestructura para disefiar pruebas precisas.

Objetivos del Modulo:

A. Comprender el protocolo ICMP y su uso en pruebas de conectividad basica.

B. Trazar e interpretar la ruta de paquetes hacia el servidor con Traceroute.

C. Obtener y analizar la direccion IP publica del sitio web objetivo.

D. Dominar los fundamentos del escaneo de puertos y deteccién de servicios con

Nmap.

Conceptos Claves:

e Protocolo ICMP: El ICMP (Internet Control Message Protocol) es un protocolo de

la capa de red (capa 3 del modelo OSI) definido en el RFC 792. No transporta datos
de usuario sino mensajes de control y diagndstico entre dispositivos de red. El
comando ping usa mensajes ICMP Echo Request (tipo 8) y Echo Reply (tipo 0): el
cliente envia un Echo Request al servidor, y si este estd activo y no bloquea ICMP,

responde con un Echo Reply. Se mide el tiempo entre envio y respuesta (RTT —
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Round Trip Time) en milisegundos. Si el servidor bloquea ICMP (practica de

seguridad comun), el ping no responde, aunque el servidor esté operativo.

Traceroute / Tracert: Traceroute (tracert en Windows, traceroute en Linux) mapea

la ruta que siguen los paquetes IP desde el origen hasta el destino. Funciona
enviando paquetes con valores TTL (Time To Live) crecientes: TTL=1 llega al
primer router, que lo descarta y responde con ICMP Time Exceeded, revelando su
IP. Luego TTL=2 llega al segundo router, y asi sucesivamente. Cada salto (hop)
intermedio queda registrado con su IP y la latencia en ms. Si un salto no responde
(aparece * * *), ese router estd configurado para no responder a ICMP o UDP, lo
cual es una configuracion de seguridad normal en infraestructuras de CDN y

hosting corporativo.

CDN y balanceo de carga: Un CDN (Content Delivery Network) es una red de

servidores distribuidos geograficamente que entrega el contenido del sitio desde el
nodo mas cercano al usuario. Hostinger usa hcdn (Hostinger CDN) para sus sitios.
Desde el punto de vista del pentester, el CDN actiia como proxy inverso: la IP que
resuelve el DNS es la del nodo CDN, no la del servidor de origen real. Esto protege
la TP del servidor ante ataques DoS directos y dificulta el rastreo de la
infraestructura fisica. Se identific6 que el dominio palevioletred-wildcat-
394676.hostingersite.com resuelve a mdaltiples [Ps (191.101.104.113 vy

191.96.144.240) de forma rotativa, confirmando balanceo de carga.

Nmap: Nmap (Network Mapper) es la herramienta de descubrimiento de redes y
auditoria de seguridad mas utilizada en el mundo. Permite: (a) descubrir hosts

activos en una red, (b) identificar puertos abiertos, cerrados y filtrados, (c) detectar
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servicios y sus versiones exactas mediante fingerprinting, (d) identificar el sistema
operativo del servidor, y (e) ejecutar scripts de deteccion de vulnerabilidades (Nmap
Scripting Engine — NSE). Es open source, incluido en Kali Linux y disponible para

Windows, Linux y macOS.

Prueba de Conectividad (Ping):

El ping es la herramienta de diagnostico mas basica de redes. En pentesting se usa como
primer paso de host discovery: verificar si el objetivo esta en linea antes de proceder con escaneos
mas complejos. El Ping mide la latencia (tiempo de ida y vuelta) y pérdida de paquetes. También

revela la IP que resuelve el dominio (posiblemente la IP del CDN) y la latencia al servidor.

Primer Ping:



191.1@1. 1¢
from 191.181.1
from 191.181.18!
from 191.181.
from 191.181.
from 191.181.
from 191.181.
from 191.181.
from 191.181.18! icmp_seqg=9
from 191.181.18! ! icmp_seq=1@
from 191.181.18! icmp_seqg=11
from 191.181.18! icmp_seqg=12
from 191.181.1 3
from 191.181.1 icmp_seqg=14
from 191.181.18! icmp_seqg=15
from 191.181.16! icmp_seqg=16
from 191.181.18! icmp_seqg=17
from 191.181.18! icmp_seqg=18
from 191.181.18! icmp_seqg=19
from 191.181.1 icmp_se
from 191.181.1 icmp_se
from 191.101.104.36: icmp_seq=232

]
S

o
&
O D D D

~+ + ~+ + + +
~+ + + + + + + T
e i e e e e e i e e e e |
1 T T T T 3
£ e
SV i U QR Vs R U

+
(1

Ilustracion 2 Prueba de Conectividad (Ping) - Primer Ping

Segundo Ping:

~

palevioletred-wildcat-394676.hostingersite.com
PING free.cdn.hstgr.net (212.1.212.250) 56(84) bytes of data.
bytes from 212.1.212.250: icmp_seq=1 ttl=49 time=110 ms
bytes from 212.1.212.250: icmp_seq=2 ttl=49 time=86.0 ms

bytes from 212.1.212.250: icmp_seq=3 ttl=49 time=85.2 ms
bytes from 212.1.212.250: icmp_seq=4 ttl=49 time=89.0 ms
bytes from 212.1.212.250: icmp_seq=5 ttl=49 time=269 ms
bytes from 212.1.212.250: icmp_seq=6 ttl=49 time=86.1 ms
bytes from 212.1.212.250: icmp_seq=7 ttl=49 time=90.9 ms

Ilustracion 3 Prueba de Conectividad (Ping) - Segundo Ping



15

Tercer Ping:

64 bytes from
64 by from
64 b from
64 b from
64 by from
64 by from

oo P oo

& &R LA

Il
e

64 by from

]
mo-
I
[,

64 by from
64 by from 16
64 b from 19 114: g=1@
64 by from 19 114: icmp_seqg=11
64 b from 195 114: icmp_seqg=12
64 b from 19 - 114: icmp_seqg=13
64 by from 1¢ 2 114: icmp_seqg=14
64 bytes from 195.35.60.114: icmp_seqg=15%

]
w0
=+ =+ =+ ~+ + =
~+ =+ =~ =+ ~F V
—e==

Ilustracion 4 Prueba de Conectividad (Ping) - Tercer Ping

Al realizar Ping y validar la conectividad con el dominio de la pagina se identificara la IP

publica de la pagina web.

Informacidn de la IP obtenida:




ipinfo.10/212.1.212.250

{

“ip": 2925 %2702.250%,

"city": "Asheville”,

"region”: "North Carolina”,

"country”: "US",

"loc": "35.6009,-82.5540",

"org": "AS47583 Hostinger International Limited",

"postal”: "28801",

"timezone": "America/New_York",

"readme": "https://ipinfo.io/missingauth”

}

ipinfo.i0/195.35.60.114
{

"ip": "195.35.60.114",
"city": "Asheville",
"region”: "North Carolina”,

"country”": "US",

"loc": "35.6009,-82.5540",

"org": "AS47583 Hostinger International Limited",
"postal”: "28801",

"timezone": "America/New_York",

"readme”: "https://ipinfo.io/missingauth”

}

ipinfo.10/191.101.104.36

{

*ip%: %191.101.104.36%,

"city": "Asheville",

"region": "North Carolina",

"country”: "US",

"loc": "35.6009,-82.5540",

"org": "AS47583 Hostinger International Limited",

"postal”: "28801",

"timezone": "America/New_York",

"readme": "https://ipinfo.io/missingauth"”

}

Tlustracion 5 Informacion de la IP Obtenida

16
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Verificacion con curl ipinfo.io:

e Organizacion Hostinger

e Ubicacion: mismo datacenter

El servidor utiliza un balanceo de carga con multiples Ips estaticas en el mismo datacenter.

Interpretacion del resultado:

o [P resuelta (191.101.104.113 o0 191.96.144.240): 1P del nodo CDN de Hostinger,

NO el servidor real.

e TTL en la respuesta: TTL=55-64 indica Linux; TTL~=128 indica Windows.

Proporciona indicio del SO del servidor, en nuestro caso como se puede ver en las
imagenes es Linux. Adicionalmente, TTL=55 indica aproximadamente 9 routers

intermedios.

e Tiempo en mas: Latencia promedio. Valores < 100 ms, esto indica buena

conectividad.

e Pérdida de paquetes 0%: El servidor esté accesible y responde a ICMP (no todos lo

hacen).

Explicacion: EI TTL (Time To Live) es un mecanismo en el que pasa un paquete resta 1 al
valor original. Si un ping llega con TTL=55 desde un origen estdndar (ej. Linux, 64), significa que

se han perdido 9 unidades, (64-55=9) indicando 9 saltos de routers intermedios o de seguridad en
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paquetes IP que evita bucles infinitos en redes. Cada router (salto) por el que pasa un paquete resta

1 al valor original.

JPor qué se hace asi?

Se usa el nombre de dominio completo (FQDN) y no solo la IP porque el servidor puede
alojar multiples sitios con el mismo IP (hosting compartido). El sistema DNS resuelve

automaticamente el nombre al IP correspondiente.

Hallazgo obtenido:

Se identificaron dos IPs de respuesta distintas en tres ejecuciones consecutivas:
191.101.104.113 y 191.96.144.240, confirmando el balance de carga del CDN de Hostinger:el
dominio no apunta a un unico servidor, sino a multiples nodos del CDN que responden
rotativamente. Latencia estable sin pérdida de paquetes. El TTL indica que la infraestructura usada
es Linux SO donde se hicieron los comandos). La IP real del servidor de origen permanece oculta.
La IP obtenida pertenece a la infraestructura de Hostinger, no al servidor de origen real (la pagina

se traslado de WordPress a Hostinger).

Fortaleza Identificada:

El balanceo de carga entre multiples IPs CDN (191.101.104.113 y 191.96.144.240)
dificulta ataques DoS directos, ya que no hay un tnico punto de fallo. La IP real del servidor de

origen permanece oculta detras del CDN hcdn de Hostinger.
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Trazando de Ruta (Traceroute):

JPor qué usar TCP (-T) en lugar de ICMP estandar?

El traceroute estandar usa UDP (Linux) o ICMP (Windows). Muchos firewalls corporativos
bloquean UDP e ICMP, pero permiten TCP/80 (HTTP), ya que filtrar interrumpiria el trafico web
normal. Al usar el flag -T -p 80, los paquetes de sondeo son TCP SYN, lo que permite atravesar
mas capas de firewall y revelar mas saltos de la ruta real. Usando TCP se logran atravesar mas

capas de firewall y obtener mas saltos visibles.

En nuestro caso se utilizé traceroute -T -p 80 mostrando salida desde la VM (10.0.2.2)
hacia la IP publica 191.101.104.121, con proteccién de la ruta intermedia por CDN. Por otro laso
para la parte de la obtencidn de la IP publica se uso curl ifconfig.me la cual nos permiti6 identificar
la IP publica de la méquina atacante y del dominio objetivo. Por tltimo, el escaneo de puertos se
realizd con nmap -F, nmap -sV y nmap -A, con esto se identifico los puertos abiertos (80 y 443),

servidor Nginx y uso de CDN.

JPor qué este comando y no otro?

Tracert (Windows) / traceroute (Linux/Mac) es la herramienta estandar para trazar rutas.
Cada linea de la salida representa un salto (hop), mostrando: nimero de salto, tres tiempos de

respuesta en ms, nombre del host (si resuelve) e IP del dispositivo.

Ejecucion comando Traceroute:



20

; palev101etred wildcat-394676.hostingersite.com
traceroute to palevioletred-wildcat-394676.hostingersite.com (191.96.144.165)
, 30 hops max, 60 byte packets
10.0.2.2 (10.0.2.2) 5.264 ms 4.615 ms 3.977 ms
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Iustracion 6 Ejecucion Comando Traceroute

Con esto se evidencia que sale de maquina virtual 10.0.2.2 pero no hay respuestas de los

demas routers lo que se evidencia que esta protegido y oculto y por eso no se identifica la ruta.
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80 palevioletred-wildcat-394676.hostingersite.com
You do not have enough privileges to use this traceroute method.
socket: Operation not permitted

80 palevioletred-wildcat-394676.hostingersite.com

[sudo] password for kali:

traceroute to palevioletred-wildcat-394676.hostingersite.com (191.101.104.121
), 30 hops max, 60 byte packets

1 10.0.2.2 (10.0.2.2) 0.332 ms * *

2 191.101.104.121 (191.101.104.121) 89.908 ms * 87.251 ms

Iustracion 7 Ejecucion comando Traceroute Resultado

Resultados Explicacion comandos realizados:

e Primer comando: asteriscos (* * *) después del primer salto (10.0.2.2).

e Segundo comando: (TCP en puerto 80): se logra llegar a 191.101.104.121 pero sin

mostrar los saltos intermedios.

.Qué se analiza en el resultado?

e Numero total de saltos hasta el servidor (tipicamente 10-20 en redes

internacionales).
e Latencias altas en un salto especifico pueden indicar cuellos de botella o firewalls.

e Asteriscos (* * *) en un salto indican que ese dispositivo bloquea ICMP — no

implica que el paquete no pase.

e El ultimo salto exitoso es el servidor destino con su IP publica.
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e Se pueden identificar ISPs intermedios (Claro, ETB, Tigo, etc.) y saltos

internacionales.

Analisis:

La falta de respuestas se debe a que los routers intermedios (y el CDN) estan configurados
para no responder a traceroute. Esto es una buena practica defensiva que dificulta el mapeo de la
red por parte de atacantes. Solo se confirma que el trafico sale de la maquina virtual y llega al

datacenter de Hostinger.

Hallazgo obtenido:

El traceroute ICMP estandar mostré unicamente la puerta de enlace local (10.0.2.2 de la
VM) y luego todos los saltos como * * *  indicando que los routers del CDN estan configurados
para no responder a ICMP Time Exceeded medida de seguridad estandar. Con el protocolo TCP (-
T -p 80) se logro identificar el primer salto publico: 191.101.104.121, perteneciente a la
infraestructura CDN de Hostinger. La ruta completa permanece oculta por disefio , lo que

constituye una FORTALEZA de la infraestructura.

Fortaleza Identificada:

El CDN hcdn de Hostinger actia como proxy inverso, ocultando la IP real del servidor de
origen. El traceroute no logra revelar la ruta completa ni la IP de produccion, dificultando ataques

directos de DoS/DDoS vy el rastreo de la infraestructura fisica.
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Obtencion de la IP Publica:

En Pentesting es fundamental conocer tanto la IP publica del atacante (para verificar cual
identidad tiene en internet) como la IP publica del objetivo (para saber a qué direccion apunta el

dominio).

IP publica del equipo pentester:

Ilustracion 8 IP Publica del Equipo Pentester

Este comando hace una solicitud HTTP a un servicio externo que devuelve la IP publica
desde la que se esta enviando la peticion, es decir, la IP piblica del equipo pentester. Util para

verificar si el equipo esta usando VPN o proxy.

1P publica del dominio objetivo:
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~

— palevioletred-wildcat-394676.hostingersite.com
PING free.cdn.hstgr.net (212.1.212.62) 56(84) bytes of data.
64 bytes from 212.1.212.62: icmp_seq=1 ttl=49 time=97.9 ms
64 bytes from 212.1.212.62: icmp_seq=2 ttl=49 time=206 ms

64 bytes from 212.1.212.62: icmp_seq=3 ttl=49 time=85.8 ms

€

— free.cdn.hstgr.net ping statistics —

3 packets transmitted, 3 received, 0% packet loss, time 2031ms
rtt min/avg/max/mdev = 85.776/129.939/206.175/54.132 ms

Ilustracion 9 IP publica del dominio objetivo

Escaneo Basico de Puertos

Definicion: Un puerto es un nimero del 0 al 65535 que identifica un servicio especifico
corriendo en el servidor. Los primeros 1024 son puertos conocidos (well-known ports): puerto 80
= HTTP, puerto 443 = HTTPS, puerto 22 = SSH, puerto 21 = FTP, etc. El escaneo de puertos

determina cudles estan abiertos, cerrados o filtrados (por firewall).

El escaneo de puertos identifica qué servicios estdn escuchando en el servidor. (determina
cudles estan abiertos, cerrados o filtrados (por firewall)). Para entornos académicos sin Nmap
instalado, existen alternativas online como Pentest-Tools o HackerTarget que realiza el escaneo
sobre IPs publicas. También puede usarse Nmap si esta instalado, en nuestro Nmap de la siguiente

forma:

1.4.1 nmap -F (dominio)
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| — |

-F palevioletred-wildcat-394676.hostingers

LSVN ( https://f

Not shown: ©
STATE ¢
apen
open

Iustracion 10 Ejecucion de Comando 1.4.1 nmap -F (dominio)

.Qué se espera encontrar?

e Puerto 80 (HTTP): Abierto — redirige a HTTPS.

e Puerto 443 (HTTPS): Abierto — sitio web principal.

e Puerto 22 (SSH): Puede estar abierto en planes de Hostinger con acceso SSH.

e Puerto 21 (FTP): Generalmente cerrado o filtrado en entornos modernos.

e Puerto 3306 (MySQL/MariaDB): Debe estar cerrado externamente, si est4 abierto es una

vulnerabilidad critica.

.Qué se encontro?:

Para empezar el flag -F (Fast scan) escanea solo los 100 puertos mas comunes, reduciendo
el tiempo del escaneo. Ideal para obtener un panorama rapido del servidor. Mediante este se realizé
un escaneo basico y rapido referente a los puertos mas comunes en el sitio se puede evidencia que
se utiliza el puerto 80 HTTP y el puerto 443 HTTPS por lo que tiene instalado el certificado de

seguridad SSL.
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1.4.2 nmap -sV {DOMINIO}

palevioletred-wild 3 ersite.com

Starting Mmap 7.945VN ( https ap.org ) a @4-12 19:44 EDT

Nmap scan report for palevioletred-wildcat-394676.hostingersite.com (195.35.6

B.201)

Host 1s up (@.@84s latency)

Other addresses for

ed ) 191.1@81.184

ec2i 544:d

Not : 998 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

80/ open http hcdn

open https hcdn

'versi
/ subm

CE FINGERPRINT VIDUALLY )

Iustracion 11Ejecucion de Comando 1.4.2 nmap -sV {DOMINIO}

En contraste con el anterior, el flag -sV (Service Version detection) activa la identificacion
del servicio y su version exacta en cada puerto abierto mediante técnicas de fingerprinting (SF —
Service Fingerprint). Usando esta funcion se identifico que el servidor web es nginx. Las versiones
de HTTP soportadas son 1.0, 1.1 y 3. La exposicion de la versién exacta de nginx es una
VULNERABILIDAD de A05 (Security Misconfiguration) porque un atacante puede buscar CVEs

(Common Vulnerabilities and Exposures) especificos de esa version.
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r(HTTPOpt
Location:

Iustracion 12 Evidencia de CVEd (vulnerabilidades conocidas de nginx)

Nota: Como se evidencia el servidor se recomienda ocultar el software del servidor ya que
se puede buscar mediante CVEd (vulnerabilidades conocidas de nginx) y explotar dependiendo la

version.

1.4.3 nmap -A {Dominio}
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L -A paleﬁiéletred—wildch

Starting Nmap 7.945VN ( https

Nmap scan report for palevioletred-wildcat-3
2.27)

Host is up (@.890s latency).

Other add F i

7d: 129
Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
8@/tcp open http hcdn

_http-server-header: hcdn
fingerprint-strings:
FourOhFourReguest, GetReguest, HTTPOptions:
HTTP/1.0 Moved
Content-Length: @
ati https://wm .coljuegos.gov.co/publicaciones/30182

Control: no-cache

.1 488 Bad Reguest
e: Mon, 13 Apr 2826 @0:04:43
Content-Type: text/html

I Content-Type: text/html
Content-Length: 150
Connection: close
Server: hcdn
alt-svc: h3=":443"; ma=86400
x-hcdn-request-id: 755506cdfd4459844d524e820117f7c7-1mm-edge4
<html>
<head><title>400 Bad Request</title></head>
<body>
<center><h1>400 Bad Request</hl></center>
<hr><center>nginx</center>
</body>
</html>
RTSPRequest:
HTTP/1.1 400 Bad Reqguest
Date: Mon, 13 Apr 2026 00:04:36 GMT
Content-Type: text/html
Content-Length: 150
Connection: close
Server: hcdn
alt-svc: h3=":443"; ma=86400
x-hcdn-request-id: c@ed0738dab6c2608ebf5f3a2e36e2f47-imm-edge3
<html>
<head><title>400 Bad Request</title></head>
<body>
<center><h1>400 Bad Request</hl></center>
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<hr><center>nginx</center>
</body>
</html>
X11Probe:

HTTP/1.1 400 Bad Request
Date: Mon, 13 Apr 2026 00:04:36 GMT
Content-Type: text/html
Content-Length: 150
Connection: close
Server: hcdn
alt-svc: h3=":443"; ma=86400
X-hcdn-request-id: ed452d76e94@cebba75780a1b4902de9-imm-edgeb
<html>
<head><title>400 Bad Request</title></head>
<body>
<center><h1>400 Bad Request</hl></center>
<hr><center>nginx</center>
</body>

" </html>

http-robots.txt: 1 disallowed entry

=

_http-title: Did not follow redirect to https://palevioletred-wildcat-394676

.hostingersite.com/

43/tcp open https hcdn

| fingerprint-strings:

| DNSVersionBindReqTCP:

| HTTP/1.1 400 Bad Request

| Date: Mon, 13 Apr 2026 00:04:42 GMT

| Content-Type: text/html

I Content-Length: 150

| Connection: close

| Server: hcdn

| alt-svc: h3=":443"; ma=86400

| x-hcdn-request-id: 292e952ffce@dd63d71861ce@f859081-imm-edgeb
| <html>

| <head><title>400 Bad Request</title></head>
| <body>

| <center><h1>400 Bad Request</hl1></center>

| <hr><center>nginx</center>

| </body>

| </html>

| GetRequest, HTTPOptions:

| HTTP/1.0 302 Moved

I Content-Length: ©

| Location: https://www.coljuegos.gov.co/publicaciones/301824
I Pragma: no-cache
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OpenVPN:
HTTP/1.1 400 Bad Request
Date: Mon, 13 Apr 2026 00:04:36 GMT
Content-Type: text/html
Content-Length: 150
Connection: close
Server: hcdn
alt-svc: h3=":443"; ma=86400
x-hcdn-request-id: 5b40b894f31daf40d844b799cc10a8f4-imm-edges
<html>
<head><title>400 Bad Request</title></head>
<body>
<center><h1>400 Bad Request</hl></center>
<hr><center>nginx</center>
</body>
</html>

RTSPRequest:
HTTP/1.1 400 Bad Request
Date: Mon, 13 Apr 2026 00:04:42 GMT
Content-Type: text/html
Content-Length: 150
Connection: close
Server: hcdn
alt-svc: h3=":443"; ma=86400
x-hcdn-request-id: le4leed269217b4f3fa7e83de6f57f2a-1imm-edges
<html>

Ilustracion 13 Ejecucion y Resultados del1.4.3 nmap -A {Dominio}

Por ultimo, El flag -A activa simultaneamente: detecciéon de sistema operativo (-O),
deteccion de versiones (-sV), escaneo de scripts por defecto (-sC) y traceroute. Es el escaneo mas
completo pero también el mas ruidoso (detectable por IDS/IPS). Con esto pudimos confirmar el
uso de nginx con CDN hcdn de Hostinger. Confirmé multiples IPs por balanceo de carga. Las

redirecciones HTTP—HTTPS estan activas (buena practica). Solo puertos 80 y 443 abiertos.

Fortaleza Identificada:

o En cuanto al analisis de los puertos, se evidencia la correlacion de los puertos abiertos con
sus servicios. El puerto 80 (HTTP) redirige al 443, mientras que el 443 (HTTPS) es el que

realmente sirve el contenido. Un sitio bien configurado no deberia tener otros puertos
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abiertos, por lo que esto nos indica que vamos bien. Adicionalmente, la deteccion de nginx

es un hallazgo de seguridad en si mismo. Explica que exponer la version del servidor web

(por ejemplo, nginx/1.18.0) ayuda a un atacante a buscar exploits especificos. La mejor

practica es ocultar la version del servidor.

Como informacion adicional, usando el comando nmap --script=http-headers

palevioletred... se puede realizar un escaneo de seguridad para profundizar y visibilizar

una previa de las vulnerabilidades de configuracion que veras en OWASP.

Mejores Practicas Implementadas en el modulo 1

Nunca se debe escanear ningun sistema sin contar con autorizacién explicita por
escrito del propietario. En un entorno corporativo real, esta autorizacion incluye:
alcance de las pruebas, rangos de IP especificos autorizados, ventanas de tiempo
para las pruebas, y tipos de técnicas permitidas. Esta practica protege legalmente al
auditor y define claramente las responsabilidades. En nuestro caso, la carta de

autorizacion de la Seccion 3 de este documento cumple este requisito.

Documentar cada paso del reconocimiento: Toda prueba debe quedar registrada
con: timestamp exacto (fecha y hora), comando ejecutado, captura de pantalla o
salida completa, herramienta utilizada y version, e interpretacion del resultado. Esta
documentacion es la evidencia del trabajo realizado y permite reproducir los

hallazgos. Sin documentacion, el pentesting no tiene valor profesional.

Usar rangos especificos y nunca escanear sin permiso: Solo se escanean las IPs
publicas del dominio autorizado. Nunca se deben escanear rangos completos de IPs

de un proveedor (como todos los servidores de Hostinger), pues eso constituye
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actividad ilegal incluso en contextos académicos. En la carta de autorizacion de la

Seccion 3 se especifican explicitamente los rangos autorizados.

Registro de tiempo y herramientas utilizadas: Se debe mantener un registro (log)
de todas las actividades con: hora de inicio y fin de cada prueba, herramienta
utilizada (nmap, ping, tracert) con su version, sistema operativo y version desde
donde se ejecuto, y resultados obtenidos. Esto permite auditar el propio trabajo y

demostrar que se actud dentro del alcance autorizado.

Fase 2: Analisis DNS, WHOIS y Certificados SSL/TLS

OSINT aplicado a infraestructura Web

OSINT (Open Source Intelligence) es la recopilacion y andlisis de informacion disponible

publicamente. En este mddulo aplicamos OSINT mediante consultas DNS, WHOIS y andlisis de

certificados SSL. Toda esta informacion es publica y su consulta es completamente legal. Es la

base del reconocimiento pasivo en cualquier auditoria de seguridad profesional.

Objetivos del Modulo:

A.

B.

Consultar registros DNS (tipos A, MX, NS, TXT) del dominio objetivo.

Realizar busqueda WHOIS para obtener informacion del registrante del dominio.

Analizar el certificado SSL/TLS del sitio web (puerto 443) y documentar su cadena

de confianza.

Identificar subdominios y servicios asociados mediante registros NS
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Tipos de Registros DNS y su Relevancia en Seguridad

A Address
Record

AAAA  Quad-A

Record
MX Mail

Exchange
NS Name

Server

TXT Text Record

SOA Start of
Authority

CNAME  Canonical
Name

SOA Start of
Authority

Mapea dominio — IPv4. Revela la IP del servidor (o del CDN que lo
protege). Esencial para el reconocimiento.

Mapea dominio — IPv6. Permite identificar infraestructura en redes
[Pvé6.

Servidor(es) de correo del dominio. Revela proveedores de email
(Google, Microsoft, Hostinger). Util para ataques de phishing o SPF
bypass.

Servidores DNS autoritativos. Revelan el proveedor DNS
(Cloudflare, AWS Route53, Hostinger). Permite intentar
transferencias de zona (zone transfer) en servidores mal
configurados.

Contiene: registros SPF (anti-spam), DKIM (autenticacion email),
DMARC, tokens de verificacion de servicios externos. Puede revelar
integraciones con terceros.

Informacioén de la zona: servidor primario, email del admin y serial
de version.

Alias a otro dominio. Puede revelar subdominios y servicios ocultos
detras del dominio principal.

Informacién de la zona DNS: servidor primario, email del
administrador (codificado con punto), serial de version.

Objetivo A — Consultas DNS con nslookup

Definicion:



34

DNS (Domain Name System): Es el sistema de traduccion de internet que convierte
nombres de dominio legibles por humanos (como google.com) en direcciones IP numéricas que
las maquinas pueden procesar. E1 DNS almacena diferentes tipos de registros, cada uno con un

proposito especifico.

Nota: Para este apartado se usara desde Git bash

Registro A — Direccion IPv4:

Comando ejecutado: nslookup -type=A palevioletred-wildcat-394676.hostingersite.com

violetred-wildcat-394676. hostingersite. com

Iustracion 14 Ejecucion Comando nslookup -type=A en nuestro sitio Web

El flag -type=A solicita el registro que traduce el nombre de dominio a direccion IPv4. El
resultado muestra tres hallazgos clave: (1) Resolucion de caché: la respuesta 'Servidor: UnKnown
/ Address: 192.168.1.1' indica que la consulta fue resuelta por el router o ISP local mediante una
'Respuesta no autoritativa' (tomada de caché local, sin llegar al servidor DNS maestro). (2)
Infraestructura CDN: el dominio palevioletred-wildcat-394676.hostingersite.com no apunta
directamente a un servidor; es un CNAME (alias) que redirige hacia free.cdn.hstgr.net, la
infraestructura CDN de Hostinger. (3) Balanceo de carga: devuelve dos IPs simultaneas

(191.101.104.113 y 191.96.144.240), confirmando que multiples nodos CDN sirven el sitio.
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Registro MX — Servidores de correo:

Comando ejecutado: "nslookup -type=MX hostingersite.com’

nslookup -type=MX hostingersite. com

primary ' = v.ns. cloudflare. com
responsible = pudflare. com
serial 24000 ol

refresh = 10000 (2 hours 46 mins 40 secs)
retry = 2400 (40 mins

expire 604800 (7 ¢

default TTL = 1800 (30 mins)

hostingersite. com

Hustracion 15 Ejecucion del comando “nslookup -type=MX en Hostinger

Se ejecuta el comando nslookup -type=MX apuntando al dominio principal
(hostingersite.com). El objetivo de este escaneo es descubrir qué servidores de correo (Mail
Exchange) estan autorizados para recibir e-mails a nombre de la empresa. Consulta los servidores
de correo configurados para el dominio padre hostingersite.com. Relevante para evaluar riesgos
de phishing: si los registros SPF no estan correctamente configurados, un atacante podria enviar
correos suplantando el dominio del sitio. Al ser un subdominio de Hostinger, hereda la

configuracion de correo del dominio padre.

Esto nos demostré que:

e Ausencia de correo expuesto: El comando no devuelve servidores de correo

tradicionales (como Outlook o Google Workspace), lo cual oculta informacion

sobre qué herramientas ofimdticas internas utilizan los empleados.
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e Confirmacion de la Autoridad (SOA): En lugar de un servidor de correo, la consola

arroja los datos del registro de Autoridad Principal (SOA). Esto demuestra que el
dominio tiene absolutamente delegada su gestion de red y seguridad a la plataforma

Cloudflare (emily.ns.cloudflare.com y dns.cloudflare.com).
Registro TXT (Verificaciones e Infraestructura)

Comando ejecutado: "nslookup -type=TXT hostingersite.com’

§ nslookup -type=TXT hostingersite.com
servidor: UnKnown

Address: 192.168.1.1

Respuesta no autoritative
hostingersite. com

"w=spfl -a

Ilustracion 16 Ejecucion del Comando nslookup -type=TXT en Hostinger

Los registros TXT contienen: registros SPF que especifican qué servidores pueden enviar
correo en nombre del dominio (formato: 'v=spfl include: spf.hostinger.com ~all'); registros
DKIM para autenticacion de email; tokens de verificacion de herramientas externas (Google
Search Console, plataformas de marketing); y a veces informacion sensible dejada
accidentalmente por administradores. Estos registros revelan qué servicios de terceros estan
integrados al dominio. Estos son habitualmente utilizados por los administradores para insertar
codigos de verificacion de propiedad (ej. de Google Workspace) o para dictar politicas de

seguridad sobre quién puede enviar correos a nombre del dominio.
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Esto nos demostré que:

e Politica de Correos (SPF): El comando revela exitosamente la cadena "v=spf1 -all".

Este es el estindar del Sender Policy Framework (SPF), un protocolo de

autenticacion de correo electronico.

e Configuracién Estricta: El parametro -all (conocido como Hard Fail) demuestra que

el administrador ha configurado el dominio para dictar que absolutamente ninguna
direccion IP esta autorizada para enviar correos electronicos usando la terminacion

@hostingersite.com.
Registro NS — Nameservers autoritativos:
Comandos ejecutados:
nslookup -type=NS palevioletred-wildcat-394676.hostingersite.com
nslookup -type=NS hostingersite.com

Los NS revelan quién controla el DNS del dominio. Para el subdominio de Hostinger, los
NS pertenecen a Hostinger. Si los NS fueran de Cloudflare (nsl.cloudflare.com,
ns2.cloudflare.com), indicaria que el dominio usa Cloudflare como proxy, ocultando atin méas la
infraestructura. Conocer los NS permite intentar una transferencia de zona (axfr) en servidores
DNS mal configurados, lo que revelaria TODOS los subdominios del dominio. nslookup -

type=AXFR hostingersite.com <ip_del NS> (solo funciona si el NS esta mal configurado)
. Como los registros DNS pueden revelar infraestructura interna?

En organizaciones grandes o sitios mal configurados, los registros DNS pueden delatar

servicios internos. Por ejemplo: subdominios como staging.empresa.com, dev.empresa.com,
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admin.empresa.com revelan ambientes de desarrollo no publicos. Registros A que apuntan a IPs
privadas (192.168.x.x, 10.x.x.x) en zonas DNS expuestas publicamente revelan rangos de red
interna. Registros MX que apuntan a servidores internos revelan la infraestructura de correo. En

el caso de este sitio, los DNS estan correctamente configurados sin exponer infraestructura interna.

Como mejores practicas se sugiere:

e Documentar la cadena de certificados (servidor — intermedio — raiz) usando

openssl s_client -showcerts.

e Verificar que el certificado no esté caducado y que el cifrado sea robusto (TLSv1.3).

e Explicar por qué el puerto 443: es el estandar para HTTPS; openssl s_client
conecta a ese puerto para negociar TLS y descargar el certificado.

Objetivo B: Busqueda WHOIS (Informacion del Registrante)

.Qué es WHOIS y por qué se usa éticamente?

WHOIS (RFC 3912) es un protocolo de consulta que permite obtener informacién publica
sobre el registrante de un dominio: nombre del propietario, correo y teléfono de contacto,
registrador, fechas de creacion/expiracidon/actualizacion y estado del dominio. Esta informacion es
publica por disefio: cualquier persona puede consultarla sin restricciones legales. Su uso ético en
pentesting se limita a: verificar la identidad del propietario (confirmar que auditamos el sistema
correcto), conocer fechas de expiracion (un dominio proximo a expirar podria ser capturado) y
obtener datos de contacto para divulgacion responsable (responsible disclosure). No se debe usar

la informacion de contacto para ingenieria social no autorizada.



Comando ejecutado: 'whois hostingersite.com’

f whois hostingersite. com

Whois v1.21 - Domain information Tookup

Copyright (C) 2005-2019 Mark Russinowvich
Sysinternals - www.sysinternals. com

Iustracion 17 Ejecucion del Comando whois hostingersite.com
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Whois License Agreement

You can also use the faccepteula commanddine switch to accept the ELILA.

SYSINTERNALS SOFTWARE LICENSE TERMS |

These license terms are an agreement between Sysinternals (a whaolly
owned subsidiary of Microsoft Corporation) and you. Please read them.
They apply to the software you are downloading from Systinternals.com,
which includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and

Print

Decline |

Iustracion 18 Aceptar los Términos y Condiciones de Whois
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¥y ENsUre

data = for failure to

the right to modify these terms at any time.

v database contains OMLY .COM, .NET, .EDU domains

Tlustracion 21 Resultado Final Comando Whois

Analisis de Mejores Practicas:

;La informacion esta protegida por Privacidad de Dominio?: Si. La base de datos
WHOIS de VeriSign no expone datos personales de contacto (nombre, teléfono o correo) del
propietario real del sitio web. Solo exhibe la informacion corporativa del registrador base
(Hostinger), cumpliendo con estandares actuales de privacidad en internet y dificultando labores

de ingenieria social.

Entidad registrante identificada: HOSTINGER operations, UAB (Identificador IANA:

1636).

Fechas clave:

e Creacion: 22 de junio de 2023.

e Expiracion: 22 de junio de 2027.

e Actualizacion: 6 de marzo de 2026.

Dato Adicional de Interés: El dominio tiene activo el estatus de seguridad
“clientTransferProhibited’. Esta es una 0ptima practica defensiva que "bloquea" el dominio a nivel

de registro para evitar que sea transferido de manera no autorizada (Domain Hijacking). Ademas,
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confirma los hallazgos del Punto A: la autoridad DNS esta delegada en Cloudflare (EMILY.NS®

y 'TERIN.NS").

Buena practica de privacidad:

La proteccion WHOIS Privacy activa oculta los datos personales del registrante,
reduciendo el riesgo de ataques de ingenieria social dirigidos a los propietarios del dominio. El

estado clientTransferProhibited evita el secuestro del dominio.

Objetivo C: Analisis de Certificados SSL/TLS

.Qué es SSL/TLS?:

SSL (Secure Sockets Layer) y su sucesor TLS (Transport Layer Security) son protocolos
criptograficos que garantizan la confidencialidad, integridad y autenticidad de las comunicaciones
entre el navegador del usuario y el servidor web. La presencia del candado verde y el prefijo

HTTPS en la URL indica que la comunicacion esté cifrada.

Un certificado SSL contiene: el nombre del dominio para el cual fue emitido (CN —
Common Name), el nombre de la autoridad certificadora (CA) que lo emitio, la clave publica del

servidor, las fechas de validez (inicio y expiracion), y la firma digital de la CA.

.Qué es la clave publica y la clave privada?:

La criptografia asimétrica (PKI — Public Key Infrastructure) usa un par de claves
matematicamente relacionadas. La clave publica se comparte libremente con cualquiera que quiera
comunicarse con el servidor. La clave privada es secreta y solo la conoce el servidor. Cuando el

navegador quiere iniciar una conexion segura, usa la clave publica del servidor para cifrar un
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mensaje; solo el servidor —con su clave privada— puede descifrarlo. Esto garantiza que aunque
alguien intercepte el trafico, no pueda leerlo (confidencialidad) ni modificarlo sin ser detectado

(integridad).

Herramientas para validar SSL

e Opcion 1 - SSL Checker Online (SSLShopper): Se accede a
https://www.sslshopper.com/ssl-checker.html y se ingresa el dominio. Muestra: si
el certificado es valido y confiable, fecha de expiracion, nombre del emisor (CA),

y la cadena de certificados completa.

e Opcion 2 — Desde el navegador (Chrome/Edge): Se hace clic en el candado en la
barra de direcciones, luego en 'La conexion es segura' y 'El certificado es valido'.

Muestra los detalles del certificado incluyendo huellas digitales SHA-256.

e Opcion 3 — Comando OpenSSL (Puerto 443): openssl s client -connect
palevioletred-wildcat-394676.hostingersite.com:443. Esta tlltima es la que vamos a

trabajar en este laboratorio.

JPor qué el puerto 443?: El puerto 443 es el puerto estandar asignado para HTTPS (HTTP
sobre TLS/SSL). El puerto 80 es HTTP sin cifrar. El protocolo TLS negocia la conexion segura en
el puerto 443. Este comando muestra la cadena completa de certificados, el protocolo TLS

negociado (TLS 1.2 o 1.3), los cipher suites disponibles, y detalles del certificado del servidor.

Comando ejecutado: ‘openssl s client -showcerts -connect palevioletred-wildcat-

394676.hostingersite.com:443"
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.Como documentar la cadena de certificados paso a paso?:

La cadena de certificados (Certificate Chain) es la secuencia de certificados que va desde
el certificado del servidor hasta una Autoridad Certificadora Raiz (Root CA) de confianza. Para

documentarla:

e Paso 1: Ejecutar el comando openssl s_client -showcerts -connect dominio:443. La
salida mostrara multiples bloques BEGIN CERTIFICATE. Cada bloque es un

certificado de la cadena.

e Paso 2: Identificar el certificado del servidor (el primero de la lista). Sus campos
Subject (Sujeto) muestran para qué dominio fue emitido. Sus campos Issuer

(Emisor) muestran quién lo emitio.

e Paso 3: Identificar el/los certificados intermedios. Son los que conectan el
certificado del servidor con la CA Raiz. En nuestro caso: Servidor
(*.hostingersite.com) — CA Intermedia (RapidSSL TLS RSA CA G1) — CA Raiz

(DigiCert Inc).

e Paso 4: Documentar los campos: Subject, Issuer, Validity (Not Before / Not After),

Serial Number, Subject Alternative Names (SAN).

e Paso 5: Verificar que el ultimo certificado de la cadena (Root CA) sea de confianza

universal (DigiCert, Let's Encrypt, GlobalSign, Comodo/Sectigo, etc.).
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Iustracion 22 Ejecucion comando openssl s_client -showcerts -connect palevioletred-

wildcat-394676.hostingersite.com:443

Hallazgos del certificado SSL/TLS:

e CA Raiz: DigiCert Inc — CA Intermedia: RapidSSL TLS RSA CA Gl (certificado

comercial de alta confianza)
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e Version TLS: TLSv1.3 (la més segura y actual — publicada en 2018 por la IETF

RFC 8446)

e C(Cifrador: TLS AES 256 GCM_ SHA384 (AES-256 bits en modo GCM con hash

SHA-384 — considerado criptograficamente fuerte)

e Tipo de certificado: Wildcard (*.hostingersite.com) — cubre todos los subdominios

e Validez: 26 de marzo de 2026 al 10 de octubre de 2026 (vigente, corta duracion =

buena practica)

Fortaleza criptografica confirmada:

TLSv1.3 con AES-256-GCM-SHA384 es el estandar de cifrado mas seguro disponible. La
CA emisora DigiCert/RapidSSL es de maxima confianza global. El certificado Wildcard con
vigencia corta (6 meses) reduce la ventana de exposicion ante una eventual compromision de la

clave privada.

Advertencia detectada:

Se detectd compresion HTTP activa ('deflate’ en los headers de respuesta), lo que activa la
vulnerabilidad BREACH (Browser Reconnaissance and Exfiltration via Adaptive Compression of
Hypertext — CVE-2013-3587). BREACH permite a un atacante con posicion MitM (Man-in-the-
Middle) deducir tokens CSRF u otra informacion sensible midiendo el tamafio variable de las
respuestas HTTPS comprimidas. Esta vulnerabilidad se clasifica en AO05 — Security

Misconfiguration.
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Objetivo D: Identificar Subdominios y Servicios Asociados (NS)

.Por qué buscar subdominios?:

Los subdominios pueden revelar servicios adicionales de la organizacion: paneles de
administraciéon (admin.dominio.com), entornos de desarrollo o staging (dev.dominio.com,
test.dominio.com), servicios de correo (mail.dominio.com), o aplicaciones secundarias que pueden
tener menos medidas de seguridad que el sitio principal. En nuestro caso, el profesor indic6 que

se montd un subdominio adicional para la practica.

Comando ejecutado: nslookup -type=NS hostingersite.com

45 hostingersite. com

namesgrver

internet addr
internet addre

emi Ty e.com internet addr

terin e.com internet addr

terin. = 1 internet addre
internet i

Iustracion 23 ejecucion del comando: nslookup -type=NS hostingersite.com



53

Este comando revela las direcciones de los "Name Servers" (Servidores de Nombre de

Dominio) que tienen la autoridad técnica para indicar a donde debe ir el trafico de la web.

Hallazgo: Los servidores NS son EMILY.NS.CLOUDFLARE.COM vy
TERIN.NS.CLOUDFLARE.COM. Cloudflare actia como capa de proteccion DNS adicional,

enrutando el trafico a través de su red global antes de llegar a Hostinger.

Mejora adicional — Busqueda de subdominios con subfinder (Docker):

Comando ejecutado: docker run -it projectdiscovery/subfinder -d hostingersite.com -

silent

Esta herramienta realiza enumeracion pasiva de subdominios usando fuentes OSINT
publicas (Certificate Transparency logs, VirusTotal, etc.) sin enviar trafico directo al servidor
objetivo. La enumeracion debe hacerse de forma pasiva (consultando Certificate Transparency
logs con crt.sh) para no generar trafico excesivo, para ello se propone incluir un analisis con crt.sh

para buscar subdominios historicos.

Técnicas para buscar subdominios:

e DNS Brute Force con nslookup: Se intenta resolver nombres comunes como www,

mail, dev, admin, ftp, etc.

¢ nslookup www.palevioletred-wildcat-394676.hostingersite.com

e Busqueda en certificados SSL (crt.sh): La base de datos Certificate Transparency
registra todos los certificados emitidos y puede revelar subdominios:

https://crt.sh/?q=hostingersite.com
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e Google Dorks: Busqueda en Google con: site: palevioletred-wildcat-

394676.hostingersite.com

Buena practica identificada

Los nameservers de Cloudflare bloquean transferencias de zona no autorizadas. Los
registros NS correctamente configurados en Cloudflare afiaden una capa de proteccion DNS que

dificulta ataques de enumeracion masiva de subdominios.

Fase 3: Analisis de Vulnerabilidades (OWASP Top 10 2021)

(Qué es OWASP y por qué se usa?

OWASP (Open Web Application Security Project) es una fundacion sin d&nimo de lucro
dedicada a mejorar la seguridad del software. Su documento mas reconocido es el OWASP Top
10: la lista de las 10 categorias de vulnerabilidades web mas criticas y frecuentes, actualizada
periodicamente con datos reales de miles de aplicaciones analizadas globalmente. La version 2021
reorganizoé las categorias respecto a ediciones anteriores, afiadiendo categorias nuevas como A04
(Insecure Design) y A10 (SSRF), que refleja los vectores de ataque modernos. Para este laboratorio

se evaluaron las 10 categorias sobre el sitio web https:/palevioletred-wildcat-

394676.hostingersite.com/

Objetivos del Modulo:

A. Comprender las 10 categorias del OWASP Top 10 — 2021.

B. Aplicar técnicas especificas para identificar cada categoria en el sitio web objetivo


https://palevioletred-wildcat-394676.hostingersite.com/
https://palevioletred-wildcat-394676.hostingersite.com/
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C. Documentar hallazgos con evidencia (capturas de pantalla, comandos y resultados

e interpretacion).
D. Proponer técnicas concretas de mitigacion para cada vulnerabilidad encontrada.

A01:2021 - Broken Access Control

Definiciéon: Ocurre cuando los usuarios acceden a recursos o funciones fuera de sus
permisos, incluyendo: ver datos de otros usuarios, funciones administrativas sin autorizacion ni
autenticacion, o archivos de configuracion sensibles y criticos expuestos publicamente. Por
ejemplo, un usuario no administrador accediendo al panel de WordPress, o cualquier usuario
pudiendo ver pedidos de otros clientes. Es la vulnerabilidad #1 de OWASP 2021 por su alta

prevalencia en aplicaciones web reales.
Técnicas y Comandos Aplicados
Prueba 1: Acceso a wp-config.php (Forced Browsing):

wp-config.php es el archivo de configuracion central de WordPress. Contiene: credenciales
de la base de datos (DB_NAME, DB_USER, DB PASSWORD, DB_HOST), prefijos de tablas
(wp_), claves secretas de autenticacion de WordPress (AUTH_KEY, SECURE_AUTH_KEY, etc.)
y el modo de depuracion. Su acceso publico es una vulnerabilidad CRITICA porque expone las

credenciales completas de la base de datos.

Para  esta  usaremos el  siguiente  link: https://palevioletred-wildcat-

394676.hostingersite.com/wp-admin (admin)
Y se usara el comando:

curl -1 https://palevioletred-wildcat-394676.hostingersite.com/wp-admin


https://palevioletred-wildcat-394676.hostingersite.com/wp-admin

56

.Qué hace curl -1? Realiza una peticion HTTP HEAD al servidor: solicita unicamente los
encabezados de respuesta sin el cuerpo del contenido. Permite verificar el codigo de estado HTTP
(TTP/2 301 (redireccion al login) o HTTP/2 401/403. Resultado vulnerable: HTTP/2 200 con
contenido del panel sin autenticacioén) y los headers de seguridad, sin descargar el contenido

completo.

.Qué se espera y por qué? Si el sitio no estd correctamente configurado, la URL /wp-
admin puede ser accesible desde internet sin ninguna proteccion adicional. Idealmente deberia
estar protegida por: IP allowlist, autenticacion de doble factor (2FA), o un plugin de seguridad que
bloquee accesos no autorizados. La pagina de login de WordPress por defecto no tiene limite de

intentos, lo que la hace vulnerable a ataques de fuerza bruta.

~

https://palevioletred-wildcat-394676.hostingersite.com/wp-admin

HTTP/2 301
date: Mon, 13 Apr 2026 00:27:52 GMT

content-type: text/html

location: https://palevioletred-wildcat-394676.hostingersite.com/wp-admin/

platform: hostinger

panel: hpanel

content-security-policy: upgrade-insecure-requests

server: hcdn

x-hcdn-request-id: cb5961e7de769bb%e@b351a9da25ddc@-imm-edges
x-hcdn-cache-status: MISS

x-hcdn-upstream-rt: 0.089

Hustracion 24 Ejecucion comando curl -1 en nuestro sitio web
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Protegido: /wp-admin redirige correctamente

El panel de administracion devuelve HTTP 301 con CSP activo, redirigiendo al login sin
exponer contenido administrativo. Control de acceso correcto para este endpoint.Sin mostrar el

contenido sin autenticarse

Prueba 2: Enumeracion de usuarios (?author=1):

Para  esta  usaremos el  siguiente  link:  https://palevioletred-wildcat-

394676.hostingersite.com/wp-config.php (confi.php)

Y se usara el comando:

curl -I https://palevioletred-wildcat-394676.hostingersite.com/wp-config.php

— ~

https://palevioletred—wildcat—394676.hostingersite.com/wp—config.

php

HTTP/2 200
date: Mon, 13 Apr 2026 00:32:11 GMT

content-type: text/html; charset=UTF-8

vary: Accept-Encoding

x-powered-by: PHP/8.3.30

x-litespeed-cache-control: no-cache

cache-control: no-cache, must-revalidate, max-age=0, no-store, private
platform: hostinger

panel: hpanel

content-security-policy: upgrade-insecure-requests

server: hcdn

x-hcdn-request-id: e9c880f12c42795a8be7e446ba69b210-imm-edges
x-hcdn-cache-status: DYNAMIC

X-hcdn-upstream-rt: 0.465

Hustracion 25 Ejecucion del comando curl -I en nuestro sitio web adicionando wp-

config.php


https://palevioletred-wildcat-394676.hostingersite.com/wp-config.php
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HALLAZGO CRITICO - wp-config.php accesible (HTTP 200):

wp-config.php retorna HTTP 200, lo que significa que cualquier usuario de internet puede
acceder a este archivo sin ningun tipo de autenticacion y obtener las credenciales completas de la
base de datos del sitio. Esto comprometeria absolutamente todo: la base de datos, los datos de
usuarios registrados, las transacciones del e-commerce y las claves secretas de WordPress. CVSS
v3 Score estimado: 9.8 (CRITICO). Adicionalmente, el header X-Powered-By expone PHP/8.3.30,

facilitando la busqueda de CVEs especificos de esa version.

Prueba 3: API REST de WordPress:

Para  esta  usaremos el  siguiente  link: https://palevioletred-wildcat-

394676.hostingersite.com/wp-content (contenedor)

Y se usara el comando:

curl -I https://palevioletred-wildcat-394676.hostingersite.com/wp-content/

~

https://palevioletred—wildcat—394676.hostingersite.com/wp—content

HTTP/2 301

date: Mon, 13 Apr 2026 00:39:24 GMT

content-type: text/html

location: https://palevioletred-wildcat-394676.hostingersite.com/wp-content/
platform: hostinger

panel: hpanel

content-security-policy: upgrade-insecure-requests

server: hcdn

x~-hcdn-request-id: ef2b993de8764b5e41e8c7296ea2ab48-1imm-edge3
x-hcdn-cache-status: MISS

Iustracion 26 Ejecucion del comando curl -I sobre nuestro sitio web adicionandp wp-

content


https://palevioletred-wildcat-394676.hostingersite.com/wp-content/
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Resultado: HTTP/2 301 con redireccion y Content-Security-Policy activo. No
vulnerabilidad en este vector. Ya que significa que se redirecciona efectivamente a donde debe
apuntar, no muestra contenido sin autenticacién y presenta content-security-policy activado, lo

cual no presenta vulnerabilidad de Broken Access

Mitigacion Recomendada:

e Cambiar la URL del login de /wp-admin a una personalizada (usando AIOS o

Similar).

e Implementar autenticacion de dos factores (2FA) para la cuenta de administrador.

e Limitar el nimero de intentos de login fallidos (lockout después de 3—5 intentos).

e Deshabilitar la enumeracion de usuarios en la API REST (/wp-json/wp/v2/users).

A02:2021 - Fallos Criptograficos
Definicion

Antes conocida como 'Exposicion de Datos Sensibles'. Se centra en fallas en el cifrado de
datos en transito (comunicaciones sin cifrar o con cifrado débil) y en reposo (contrasenas en texto
plano, claves expuestas). Incluye: uso de algoritmos obsoletos (MDS5, SHA1, RC4), certificados
expirados o autofirmados,protocolo TLS desactualizado (1.0/1.1), y ausencia de cifrado y

transmision de datos sensibles sin cifrar.

Técnica y Comandos Aplicados

Primero se ejecuta el siguiente comando: nmap --script ssl-enum-ciphers -p 443

palevioletred-wildcat-394676.hostingersite.com como se muestra a continuacion:
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—— ) —| ~

t ssl-enum-ciphers -p 443 palevioletred-wildcat-394676.hostin

gersite.com

Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-04-12 20:43 EDT
Nmap scan report for palevioletred-wildcat-394676.hostingersite.com (195.35.6
0.133)

Iustracion 27 Ejecucion del comando nmap --script ssl-enum-ciphers -p 443

El script NSE ssl-enum-ciphers enumera todos los cipher suites SSL/TLS soportados por
el servidor y los califica: A = seguro, B = aceptable, C/F = inseguro/vulnerable. El flag -p 443
limita el escaneo al puerto HTTPS. La salida muestra los protocolos soportados (TLS 1.0, 1.1, 1.2,

1.3) y los algoritmos de cada uno.

Hallazgo:

Se confirmaron certificados TLS 1.2 y 1.3 activos. El servidor soporta el protocolo mas
moderno (TLSv1.3) con cifrador AES-256-GCM-SHA384, que es el estandar de cifrado mas
seguro disponible. No se detectaron cipher suites inseguros (RC4, DES, NULL). TLS 1.0y 1.1, si

estan habilitados, deben desactivarse.
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PORT STATE SERVICE
443/tcp open https

| ssl-enum-ciphers:

| TLSv1.2:

| ciphers:

| TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (dh 2048) - A

| TLS_DHE_RSA_WITH_AES 256_GCM_SHA384 (dh 2048) - A

l TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (secp256rl) - A

l TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (secp256rl) - A

l TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256 (secp256rl) - A
I compressors:

| NULL

I cipher preference: client

I TLSv1.3:

I ciphers:

l TLS_AKE_WITH_AES_128 GCM_SHA256 (secp256rl) - A

l TLS_AKE WITH_AES_256_GCM_SHA384 (secp256rl) - A

l TLS_AKE_WITH_CHACHA2@ POLY1305_SHA256 (secp256rl) - A

I cipher preference: client

|_ least strength: A

Nmap done: 1 IP address (1 host up) scanned in 4.23 seconds

Fortaleza — TLSv1.3 activo

El sitio usa TLS 1.3 con AES-256-GCM-SHA384. Segtin el NIST y el RFC 8446, TLS 1.3
es el protocolo de comunicacion segura mas moderno: elimino los cipher suites débiles, simplificd
el handshake y mejor6 el Perfect Forward Secrecy. AES-256 es considerado computacionalmente

inviolable con la tecnologia actual.

Advertencia — Compresion HTTP activa (BREACH, CVE-2013-3587)

El servidor tiene habilitada la compresion HTTP ('deflate'). Junto con HTTPS en los
headers del servidor, esto activa la vulnerabilidad BREACH: cuando el servidor comprime
respuestas HTTPS, un atacante con posicion MitM puede deducir el contenido de tokens CSRF u
otra informacion sensible midiendo el tamafio de las respuestas comprimidas y teniendo la

posibilidad de controlar parte del contenido de la respuesta (como incluir un texto en la URL).
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Severidad: MEDIA. Solucion: deshabilitar compresion HTTP (gzip off en nginx.conf) o

implementar tokens CSRF con valores aleatorios por solicitud.

A03:2021 - Inyeccion (SQL y XSS)
Definicion

Los ataques de inyeccion ocurren cuando datos no confiables son enviados a un intérprete
como parte de un comando o consulta. SQL Injection manipula consultas a la base de datos.
Mientras que Cross-Site Scripting (XSS) inyecta scripts maliciosos en paginas web vistas por otros
usuarios. En OWASP 2021, XSS qued¢ incluido dentro de A03, junto con SQL, NoSQL, LDAP,

OS command injection y otras formas de inyeccion.

WordPress tiene multiples puntos de entrada de datos: buscador interno (?s=), ;parametros
de productos (?product id=), campos de formularios de contacto/PQR (Everest Forms), y el

formulario de login (/wp-login.php).

Estos se probaron en: ;campo de busqueda (?s=), campos del formulario de contacto y PQR
(Everest Forms), y campos del checkout de WooCommerce. Los payloads deben ingresarse en
cada campo y verificar si el script se ejecuta (alert box aparece en el navegador = XSS confirmado)
o si el contenido se codifica/escapa correctamente. WordPress sanitiza la mayoria de las entradas
con funciones como sanitize text field() y esc_html(), pero plugins de terceros pueden omitir esta

sanitizacion.

Primera forma- Intento por formularios:



Error: El nombre de usuaric OR "1°="1 no esta
registrado en este sitio. Si no estas seguro de tu
nombre de usuario, prueba con tu direccion de
correo electronico en su lugar.

Nombre de usuario o correo electrénico

OR'1'="1

Contrasefia

OR '|1'l='|1 .@S

() Recuérdame

Error: El nombre de usuario OR "1'="1 no esta
registrado en este sitio. Si no estas seguro de tu
nombre de usuario, prueba con tu direccion de
correo electrénico en su lugar.

Nombre de usuario o correo electrénico

oR 1= |

Contrasefia

\ 2

O REC|' u Completa este campo E

Iustracion 28 Primera forma- Intento por formularios - Inyeccion SQL
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Al ejecutar 1= 1 siempre va a ser verdadera por lo que el sistema deja entrar al sistema pero

en este caso esta protegido bajo cédigo malicioso.
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Segunda Forma SQL Injection — SQLMap

SQLMap es la herramienta automatizada de SQL injection mas avanzada. El flag --forms
detecta todos los formularios de la pagina y los incluye en el analisis. El flag --batch responde
automaticamente a las preguntas interactivas. El nivel 2 aumenta la intensidad de las pruebas.
SQLMap prueba: UNION-based, Error-based, Boolean-based blind, Time-based blind y Stacked

queries.

Para esto usaremos el siguiente comando: sqlmap -u '"https://palevioletred-wildcat-

394676.hostingersite.com/pqr-peticiones-quejas-y-reclamos

Porque en nuestro caso haremos la prueba al formulario de peticiones, quejas y reclamos

de nuestra pagina Web, realizandolo asi:
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prior mut
all appli
and are n

erver responded with anm HTTP error code (483) w
ich could inter e wi esults of the tests
thlﬂt +D: +01m;

B e B e Wl e T |

Iustracion 29 Ejecucion del comando sqlmap -u sobre el formulario de quejas y

reclamaciones del sitio web auditado

Hallazgo: WAF bloquea automaticamente con HTTP 403.

El servidor respondiéo con HTTP 403 (Forbidden) a las primeras peticiones de SQLMap,
indicando que el WAF (Web Application Firewall) de Hostinger/Cloudflare detectd
automaticamente el patron de escaneo automatizado y bloque¢ las solicitudes. Adicionalmente, el
formulario de busqueda usa renderizado JavaScript dindmico, lo que impide a SQLMap detectar
los pardmetros de entrada en el HTML estatico. No se detectd inyeccion SQL directa en pruebas

automatizadas.

Advertencia — Los WAFSs no son proteccion absoluta
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Aunque el WAF bloquea eficazmente a SQLMap, estos no son impenetrables, ya que
pueden ser aludidos con técnicas de evasion, como: encoding URL, uso de comentarios SQL,
payloads polimérficos o fragmentacion de requests. La proteccion real contra SQLi debe
implementarse a nivel de codigo de la aplicacion con consultas parametrizadas (prepared
statements), no solo a nivel de WAF. La dependencia exclusiva en el WAF como proteccion contra

SQLi no es suficiente; se debe implementar validacion de entrada a nivel de codigo de la aplicacion
Mitigaciones recomendadas:

e Mantener actualizado WordPress y todos los plugins (los plugins de formularios

son el principal vector de XSS en WP).

e WordPress sanitiza la mayoria de las entradas con funciones como
sanitize text field() y esc_html(), pero los plugins de terceros pueden omitir esta

sanitizacion.

e Implementar Content Security Policy (CSP) para prevenir ejecucion de scripts no

autorizados.
e Usar el plugin WP Security Audit Log para monitorear intentos de inyeccion.

e Usar la funcién de WordPress esc_html() y wp_kses() en todos los outputs que

incluyan datos de usuario.
Nota Etica Importante:

Solo se prueban payloads que no puedan modificar ni destruir datos. Nunca se debe intentar
un DROP TABLE real sobre un sistema de produccion, incluso con autorizacion. Las pruebas de

inyeccion destructivas se realizan sobre entornos de staging o copias del sistema.
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Mitigacion Recomendada:

e Implementar Content Security Policy (CSP) para prevenir ejecucion de scripts no

autorizados.

e Mantener actualizados todos los plugins que manejan entradas de usuario.

A04:2021 - Insecure Design (Disefio Inseguro)

Definicion

Categoria nueva en OWASP 2021 que se enfoca en riesgos derivados de decisiones de
disefio arquitectonico incorrectas, no de errores de implementacién. Un sistema puede estar bien
codificado, pero mal disefiado, desde el inicio. La clave es que estos problemas no pueden ser

corregidos s6lo con mejor codigo: requieren redisefio de la solucion.

Para probarlos se realizaron mas de 5 intentos fallidos consecutivos de login en wp-
login.php con credenciales incorrectas (usuarios: admin, administrator, test; contrasefas: 123456,

password, admin).

Prueba ejecutada: Login sin limite de intentos



Error: la contrasefia que has introducido para el
nombre de usuario ElizabethGonzalez29 no es

correcta. ;Has olvidado tu contrasefia?

Error: la contrasefia que has introducido para el
nombre de usuario David no es correcta. ;Has

olvidado tu contrasefia?

Nombre de usuario o correo electrénico

‘ ElizabethGonzalez29

Nombre de usuario o correo electronico

‘ David

Contrasefia Contrasefa

1234 2 145441 @

C] Recuérdame () Recuérdame




Error: la contrasefia que has introducido para el
nombre de usuario ElizabethGonzalez29 no es
correcta. ;Has olvidado tu contrasefia?

Nombre de usuario o correo electronico

‘ ElizabethGonzalez29 ‘

Contrasefia

'1x5a4x65a ® |

(v) Recuérdame

Error: la contrasefia que has introducido para el
nombre de usuario ElizabethGonzalez29 no es

correcta. ;Has olvidado tu contrasefia?

Nombre de usuario o correo electronico

‘ ElizabethGonzalez29

Contrasefia

‘ cefeagvre5 %

(v Recuérdame

Ilustracion 30 Ilustracion 30Prueba ejecutada: Login sin limite de intentos 2
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Con esto se evidencid que el sistema no bloqued el acceso, no mostré CAPTCHA, no activé

lockout temporal ni alert6 al administrador sobre los intentos fallidos.

VULNERABLE — Sin limite de intentos de autenticacion
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La ausencia de bloqueo de intentos de login expone el sitio a ataques de fuerza bruta y
diccionario. Un atacante puede automatizar miles de intentos por segundo con herramientas como
Hydra o Burp Suite Intruder, probando contrasefias comunes (admin/123456, admin/password) o
diccionarios como rockyou.txt (14 millones de contrasefias) usando comandos comohydra -1 admin
-P  /usr/share/wordlists/rockyou.txt palevioletred-wildcat-394676.hostingersite.com http-post-
form '/wp-login.php:log="USER”"&pwd="PASS":ERROR'. La falta de bloqueo es una falla de

disefio que debid corregirse desde la configuracion inicial del sitio.

Otras observaciones de disefio inseguro:

e La URL de login /wp-login.php es la estaindar de WordPress, conocida por todos los

atacantes.

e No hay CAPTCHA, ni el sistema bloque¢ el acceso o ni implemento6 lockout temporal ni
alerté al administrador sobre los intentos fallidos en el formulario de login ni en los

formularios publicos (PQR, contacto).

e /wp-admin/ accesible sin capa de proteccion adicional (IP whitelist, 2FA, autenticacion

HTTP basica).

Mitigaciones recomendadas:

e Instalar plugin de seguridad con funcion de login lockout: Wordfence Security, All-
In-One Security (ya instalado — verificar configuracion), Loginizer, o Limit Login

Attempts Reloaded o activando el login lockout tras 3 intentos.

e Implementar Google reCAPTCHA v3 (invisible) en el formulario de login y en

todos los formularios publicos.
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e (Cambiar la URL del login con plugin WPS Hide Login a una URL personalizada y

no predecible.

e Implementar 2FA (Two-Factor Authentication) para cuentas de administrador con

WP 2FA plugin.

e Configurar bloqueo tras 3—5 intentos fallidos con tiempo de espera exponencial

(5min, 15min, 1h, 24h).

A05:2021 - Configuracion Incorrecta de Seguridad
Definicion

Incluye: uso de configuraciones por defecto inseguras, permisos mal configurados,
mensajes de error demasiado detallados que revelan informacion del sistema, funcionalidades
habilitadas innecesariamente, y falta de headers (encabezados) HTTP de seguridad faltantes,
versiones de software expuestas, funcionalidades habilitadas innecesariamente, y mensajes de

error demasiado detallados. Absorbe la categoria anterior de XXE (Entidades Externas XML).

Herramienta principal: Nikto

.Qué es Nikto?: Nikto es un escaner de servidores web open source que verifica mas de
6,700 archivos potencialmente peligrosos, versiones desactualizadas de servidores, y problemas
de configuracion. Genera un informe detallado de: headers de seguridad faltantes,
archivos/directorios sensibles accesibles, versiones de software expuestas, y posibles vectores de

ataque.



72

El comando que se ejecuta para usarlo es: nikto -h https://palevioletred-wildcat-

394676.hostingersite.com

Y

Obteniendo el siguiente resultado:

~

== https://palevioletred-wildcat-394676.hostingersite.com
- Nikto v2.5.0

+ Multiple IPs found: 191.96.144.247, 212.1.212.103, 2a02:4780:22:3fa:642d:90
61:c33:a369, 2a02:4780:21:bf28:1b36:4637:315d:130b

“[[3~+ Target IP: 191.96.144.247

+ Target Hostname: palevioletred-wildcat-394676.hostingersite.com

+ Target Port: 443

+ SSL Info: Subject: /CN=*.hostingersite.com
Ciphers: TLS_AES_256_GCM_SHA384
Issuer: /C=US/0=DigiCert Inc/OU=www.digicert.com/CN=Rapi

dSSL TLS RSA CA G1
+ Start Time: 2026-04-12 21:50:22 (GMT-4)

+ Server: hcdn

+ /: Retrieved x-powered-by header: PHP/8.3.30.

+ /: The anti-clickjacking X-Frame-Options header is not present. See: https:
//developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options

+ /: Drupal Link header found with value: ARRAY(0x5598bf2076b@). See: https:/
/www .drupal.org/

+ /: Uncommon header 'x-hcdn-cache-status' found, with contents: HIT.

+ /: Uncommon header 'panel' found, with contents: hpanel.

+ /: Uncommon header 'x-litespeed-cache' found, with contents: hit.

Iustracion 31 A05:2021 - Configuracion Incorrecta de Seguridad

La imagen nos muestra que se encontraron varias vulnerabilidades utilizando la
herramienta nikto el cual verifica headers de seguridad, busca archivos expuestos, detecta

configuraciones incorrectas, identifica versiones de software, busca directorios sensibles:


https://palevioletred-wildcat-394676.hostingersite.com/
https://palevioletred-wildcat-394676.hostingersite.com/
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Hallazgo 1 — Vulnerable a Clickjacking (falta X-Frame-Options):

The anti-clickjacking X eader 1s not present. See: https:
5

rs/X-Frame-Option

Iustracion 32 - Hallazgo 1 — Vulnerable a Clickjacking

El Clickjacking (o "secuestro de clics") es una técnica de ciberataque disefiada para
engafiarte y lograr que hagas clic en algo diferente a lo que ves en tu pantalla. Es como una trampa
digital: ves un sitio web inofensivo, pero hay otro sitio peligroso e invisible "detras". Es un ataque
de secuestro de interfaz (Ul Redress Attack) en el que el atacante carga el sitio web victima dentro
de un iframe invisible, superponiéndolo sobre una pagina web engafiosa. El usuario cree que esta
interactuando con la pagina visible (el sefiuelo), pero en realidad sus clics son registrados por el
sitio oculto. De esta manera, el atacante engafa al usuario para que realice acciones involuntarias,

como comprar un producto, autorizar una transferencia o revelar informacion confidencial

El header X-Frame-Options le indica al navegador si el sitio puede ser cargado dentro de
un <iframe> de otro dominio. Sin este header, el sitio es vulnerable a Clickjacking: un atacante
incrusta el sitio real en un iframe invisible sobre la pagina web objetivo de forma maliciosa. El
usuario cree interactuar con la pagina web real, pero sus clics van al sitio malicioso que se incrusta
debajo. En un sitio e-commerce como lo es AudiPower (e-commerce de vehiculos de lujo), esto

podria usarse para hacer que usuarios compren sin saberlo o revelen datos de pago.

VULNERABLE - Clickjacking
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Falta el header X-Frame-Options. El sitio puede ser embebido en iframes de terceros.

Solucién: afiadir en nginx.conf: add header X-Frame-Options "SAMEORIGIN"; (solo permite

embeber desde el mismo dominio) o DENY (no permite embeber desde ningiin dominio).

Hallazgo 2 — Vulnerable a MIME Sniffing (falta X-Content-Type-Options):

could allow the user
ishion to the MIME ty
inner/vulnerabilities

Content-Type-Options header 1
th of the site in a

d

Ilustracion 33 - Identificacion de Hallazgo 2 — Vulnerable a MIME Sniffing

Sin el header X-Content-Type-Options: nosniff, los navegadores realizan MIME Sniffing:
'adivinan' el tipo de contenido de un archivo si el servidor no lo especifica correctamente. Un

atacante podria subir un archivo .txt que contiene JavaScript malicioso; sin este header, el

navegador lo podria ejecutar como script y lo ejecutara.

VULNERABLE — MIME Sniffing
Falta X-Content-Type-Options. Un archivo .txt podria ejecutarse como c6digo malicioso.

Mitigacion: add_header X-Content-Type-Options "nosniff"; en nginx.conf.

Hallazgo 3 — Vulnerable a SSL Stripping (falta HSTS):

and the 5 ct-Transport-Security HTTP

;".mazilla.crgfen—USchcafwébeTTP,

Illustracién 34 Evidencia de Hallazgo 3 — Vulnerable a SSL Stripping
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.Qué es HSTS (HTTP Strict Transport Security)? Es un header que le dice al navegador
que SIEMPRE use HTTPS al conectarse a este dominio, nunca HTTP. Sin €I, en la primera
conexion HTTP un atacante MitM (Man-in-the-Middle) puede interceptar el trafico antes de que

se redirija a HTTPS (ataque SSL Stripping).

Sin HSTS (HTTP Strict Transport Security), en la primera conexion HTTP un atacante con
posicion MitM puede interceptar el trafico antes de que se redirija a HTTPS (ataque SSL Stripping
con herramienta SSLstrip). Una vez interceptado, puede robar cookies, credenciales y cualquier

dato transmitido, como los datos de pago.

VULNERABLE - Sin HSTS (MitM/SSL Stripping)

No se obliga al navegador a usar siempre HTTPS. Puede haber interceptacion de la
conexion antes de la redireccion a HTTPS. Mitigacion: add header Strict-Transport-Security
"max-age=31536000; includeSubDomains; preload"; (preload incluye el dominio en la lista de

precarga HSTS de los navegadores); en nginx.conf.

Hallazgo 4 — Vulnerable a BREACH (compresion HTTP activa):

/1 The Content-Encoding header is set to "deflate” which may mean that the

erver is vulnerable to the BREACH attack. See: http://breachattack.com/

Iustracion 35 Identificacion de Hallazgo 4 — Vulnerable a BREACH (compresion HTTP

activa)

.Qué es BREACH? Browser Reconnaissance and Exfiltration via Adaptive Compression

of Hypertext. Cuando un servidor envia respuestas HTTPS comprimidas (con gzip/deflate) y la
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respuesta contiene informacion que el atacante puede controlar parcialmente (como un token
CSRF), el atacante puede deducir el valor del token midiendo el tamafio de la respuesta

comprimida.

BREACH (Browser Reconnaissance and Exfiltration via Adaptive Compression of
Hypertext, CVE-2013-3587): cuando el servidor envia respuestas HTTPS comprimidas y la
respuesta incluye informacion controlable por el atacante, este puede deducir el valor de tokens

CSRF midiendo el tamafio de las respuestas comprimidas.

VULNERABLE - BREACH Attack

La compresion HTTP activa (‘deflate’) + HTTPS = vulnerabilidad BREACH. Mitigacion:

gzip off; en nginx.conf, o implementar tokens CSRF unicos por solicitud

Hallazgo 5 — Version PHP/8.3.30 y nginx expuestas:

Esto se obtiene ejecutando el comando: curl -1 https://palevioletred-wildcat-

394676.hostingersite.com | grep -i x-powered-by\|server’

El header X-Powered-By expone PHP/8.3.30 en la respuesta HTTP revela la version exacta
del lenguaje del servidor y el header Server expone la version de nginx. Con estos datos, un
atacante busca en nvd.nist.gov CVEs especificos de esas versiones de PHP 8.3.30 y puede explotar
las vulnerabilidades sin parchear directamente.La misma vulnerabilidad aplica para la version de

nginx expuesta en el header Server.

VULNERABLE - Informacion de version expuesta

PHP/8.3.30 y version nginx visibles. Mitigaciones: expose php = Off en php.ini;

server_tokens off en nginx.conf.
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Mitigaciones recomendadas completas:

e add header X-Frame-Options "SAMEORIGIN"; en configuracion de nginx.

e add header X-Content-Type-Options "nosniff"; en configuracion de nginx.

e add header Strict-Transport-Security  "max-age=31536000; includeSubDomains;

preload"; en nginx.

e add header Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline"'; en
nginx.

e expose php = Off en php.ini y server tokens off; en nginx.conf.

e Deshabilitar gzip para respuestas HTTPS (gzip off;) para mitigar BREACH.

A06:2021 - Componentes Vulnerables y Desactualizados

Uso de bibliotecas, frameworks, plugins, temas o cualquier componente de software con
versiones desactualizadas que tienen vulnerabilidades conocidas (CVEs) o que ya no reciben
soporte de seguridad. E1 97% de las aplicaciones web tiene al menos un componente vulnerable

segun el OWASP Top 10 2021.

IDENTIFICACION DE PLUGINS CON WPSCAN

.Qué es WPScan? WPScan es el escaner de seguridad mas especializado del mundo para
sitios WordPress. Detecta plugins instalados y sus versiones, temas WordPress y sus versiones,
usuarios registrados, configuraciones inseguras especificas de WordPress, y vulnerabilidades

conocidas (CVEs) usando su base de datos actualizada diariamente.
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En el laboratorio se realizd el escaneo a través de la interfaz web de WPScan

(https://wpscan.com, registrarnos para obtener la Api que puede ser usada via Docker:



https://wpscan.com/
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~

https://palevioletred-wildcat-394676.hostingersite.com
znzCC90569ura0vD4K4NdwUUHZoy jadx LQGPAgNcSmo

\ A . s

XX AT
NaNARAE
X A 7

M oM

WordPress Security Scanner by the WPScan Team
Version 3.8.25
Sponsored by Automattic - https://automattic.com/
@_WPScan_, @ethicalhack3r, @erwan_lr, afirefart

URL: https://palevioletred-wildcat-394676.hostingersite.com/ [195.35.60.2

1]
Started: Sun Apr 12 22:37:12 2026

Interesting Finding(s):

Tlustracion 36 interfaz web de WPScan

in use: flash-pro

palevioletred-wildcat-394676.hosting e.com/wp-conten

rsite.com/wp-conte

Found By:

Sun Apr 12 2.
754

Elapsed Tlﬂ R0 :

Iustracion 37 Ejecucion de comando para ver Plugins y sus respectivas versiones
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fusr/share/rubygems- inte_'
+1ndﬂ:;;p1u11n rb:7@: |

=

3.8.25/1ib/wpscan/db/dynamic_

”_m5pr5can— .25/ 1ib/wpscan/db/dynamic_
te_versions_finders

3.8.25
vﬁr5ian5 finde
2

fapp/finders/plugin_ver
rs
5/app/finders/plugin_ver
sion.rb: al
Jusr/sha int 1t all/ / anner-9.13.9/1lib/cms_scanner/f
inders/ind i 2
Jusr/sha inte 1t 1 11/gems/cms_scanner-8.13.9/1ib/cms_scanner/f
}.8.25/app/models/plugin.rb:3
Japp/controllers/e
egration/all/gems/wpscan-3.8.25/app/controllers/e
.in “enum_plugins’
ration/all/gems/wpscan-3.8.25/app/controllers,

ration/all/gems/cms_scanner-8.13.9/1ib/cms_scanner/c

fall/gems/cms_scanner-@.13.9/1ib/cms_scanner/c

Tlustracién 38 - IDENTIFICACION DE PLUGINS CON WPSCAN

Hallazgo:

El escaneo con WPScan no fue concluyente debido a las protecciones del servidor (WAF
bloqueando parte de las peticiones). Sin embargo, la deteccion de plugins fue parcial. La falta de
ocultacion de versiones de software en las respuestas HTTP indica que pueden existir componentes
desactualizados con CVEs conocidos. Se recomienda ejecutar WPScan desde Kali Linux con un

nivel de deteccion mas alto para obtener resultados completos.

Basandonos en el sistema de estado de WooCommerce y los resultados del escaneo

WPScan, se documentan los siguientes componentes con su estado:
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Tabla resumen de todos los resultados obtenidos (Plugins con su respectiva version):

WordPress Core

WooCommerce

Akismet Anti-spam
Flash Pro (ThemeGrill)

All-In-One Security
(AIOS)

LiteSpeed Cache
Everest Forms

Font Awesome

PHP

Flash Toolkit

Page Builder SiteOrigin

SiteOrigin Widgets
Bundle

MariaDB

10.6.1

5.6

2.4.17

5.4.6

7.8.1

343

8.3.30

1.2.5

2.34.0

1.71.0

11.8.6

Actualizado

Actualizacion
disponible

Actualizado
Verificar CVEs

Actualizado

Actualizado
Actualizado

Desactualizado

Actualizado

Verificar

Actualizado

Actualizado

Actualizado

Versidn actual a abril 2026

Version 10.7.0 disponible

Version reciente
Consultar nvd.nist.gov

Verificar configuracion lockout

Sin issues conocidos
Verificar CVEs de version

Version 6.x con parches
disponible

Soportado activamente

Plugin del tema — verificar en
NVD

Version reciente

Version reciente

Version moderna

Vulnerabilidad A06 — Font Awesome 5.1.4 desactualizado
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Font Awesome 5.1.4 ya no recibe actualizaciones de seguridad. La version 6.x incluye
parches de seguridad y mejoras. Adicionalmente, carga desde un CDN externo, lo que podria ser

vector de supply chain attack si el CDN es comprometido.

Verificacion en National Vulnerability Database (NVD):

Se deben consultar las CVEs (Common Vulnerabilities and Exposures) de cada
componente en: https://nvd.nist.gov/vuln/search. Se busca cada plugin por nombre y version para
verificar si hay vulnerabilidades conocidas no parchadas. Si las versiones de los plugins manejados
son antiguas, puede verificar cuales mediante esta pagina cuales son las vulnerabilidades y como

podria aplicar un ataque de fuerza bruta sobre el site objetivo”.

Mitigaciones recomendadas:

e Actualizar WooCommerce a la version 10.7.0 (con respaldo completo previo de archivos

y base de datos).

e Actualizar Font Awesome a la version 6.x.

o Verificar Flash Pro 2.4.17 en NVD; si hay CVEs sin parche, evaluar migracion a otro tema.

o Establecer proceso mensual de revision de actualizaciones (WPScan CLI con cron job).

e Suscribirse a WPScan Alert Service para recibir alertas automaticas de nuevas CVEs.

A07:2021 - Fallos de Identificacion y Autenticacion

Definicion



83

Debilidades en los mecanismos de autenticacion y gestion de sesiones que permiten a
atacantes suplantar identidades. Incluye: contrasefias débiles, ausencia de MFA, gestion insegura
de sesiones, exposicion de identificadores de sesion, y endpoints de autenticacion alternativos no

protegidos como xmlrpc.php.

Primero se ejecuta el comando: curl -s  https://palevioletred-wildcat-

394676.hostingersite.com/xmlrpc.php
C [l o palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

88 Lenovo Support Lenovo U McAfee O Mueva pestafia

XML-RPC server accepts POST requests only.

Iustracion 39 xmlrpc.php en navegador

C:\Users\elipe>curl -k https://palevioletred-wildcat-39U4676.hostingersite.com/xmlrpc.php
XML-RPC server accepts POST requests only.

C:\Users\elipe>

XML-RPC es una API de WordPress basada en XML que originalmente se usaba para
publicar contenido de forma remota. En versiones modernas de WordPress estd habilitada por
defecto pero representa un vector de ataque peligroso porque: permite ataques de fuerza bruta
amplificados (un solo request XML puede probar miles de combinaciones usuario/contraseia), es

un vector para ataques de pingback y DDOS internos, y muchos atacantes lo explotan para obtener



84

credenciales o generar trafico malicioso. La respuesta 'XML-RPC server accepts POST requests
only' confirma que el endpoint estd activo y escuchando peticiones, el archivo xmlrpc.php

responde con contenido XML confirmando que esta activo y accesible.

Ejecutamos el siguiente comando para pedirle al servidor que nos muestre los métodos

XML-RPC disponibles:

curl -k -X POST "

-H "Content-Type: text/xml" "

-d "<?xml
version="1.0"?><methodCall><methodName>system.listMethods</methodName></methodCal

l>N/\

https.//palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

= Simbolo del sistema X 57 Windows PowerShell

C:\Users\elipe>curl -k https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

XML-RPC server accepts POST requests only.

C:\Users\elipe>curl -k -X POST *

;Mas? -H "Content-Type: text/xml" *

;Mas? -d "<?xml version='1.0'?><methodCall><methodName>system.listMethods</methodName></methodCall>" *~

;Mas? https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

<?xml version="1.0" encoding="UTF-8"7?>

<methodResponse>
<params>

<param>
<value>
<array><data>

<value><string>system.multicall</string></value>
<value><string>system.listMethods</string></value>
<value><string>system.getCapabilities</string></value>
<value><string>demo.addTwoNumbers</string></value>
<value><string>demo.sayHello</string></value>
<value><string>pingback.extensions.getPingbacks</string></value>
<value><string>pingback.ping</string></value>
<value><string>mt.publishPost</string></value>
<value><string>mt.getTrackbackPings</string></value>
<value><string>mt.supportedTextFilters</string></value>
<value><string>mt. supportedMethods</string></value>
<value><string>mt.setPostCategories</string></value>
<value><string>mt.getPostCategories</string></value>
<value><string>mt.getRecentPostTitles</string></value>
<value><string>mt.getCategorylist</string></value>
<value><string>metaWeblog.getUsersBlogs</string></value>
<value><string>metaWeblog.deletePost</string></value>
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] Simbolo del sistema X »' Windows PowerShell

<value><string>mt.getCategoryList</string></value>
<value><string>metaWeblog.getUsersBlogs</string></value>
<value><string>metaWeblog.deletePost</string></value>
<value><string>metaWeblog.newMediaObject</string></value>
<value><string>metaWeblog.getCategories</string></value>
<value><string>metaWeblog.getRecentPosts</string></value>
<value><string>metaWeblog.getPost</string></value>
<value><string>metaWeblog.editPost</string></value>
<value><string>metaWeblog.newPost</string></value>
<value><string>blogger.deletePost</string></value>
<value><string>blogger.editPost</string></value>
<value><string>blogger.newPost</string></value>
<value><string>blogger.getRecentPosts</string></value>
<value><string>blogger.getPost</string></value>
<value><string>blogger.getUserInfo</string></value>
<value><string>blogger.getUsersBlogs</string></value>
<value><string>wp.restoreRevision</string></value>
<value><string>wp.getRevisions</string></value>
<value><string>wp.getPostTypes</string></value>
<value><string>wp.getPostType</string></value>
<value><string>wp.getPostFormats</string></value>
<value><string>wp.getMedialibrary</string></value>
<value><string>wp.getMedialtem</string></value>
<value><string>wp.getCommentStatusList</string></value>
<value><string>wp.newComment</string></value>
<value><string>wp.editComment</string></value>
<value><string>wp.deleteComment</string></value>
<value><string>wp.getComments</string></value>
<value><string>wp.getComment</string></value>
<value><string>wp.setOptions</string></value>
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<value><string>wp.
<value><string>wp.

<value><string>wp
<value><string>wp
<value><string>wp
<value><string>wp
<value><string>wp

<value><string>wp

<value><string>wp
<value><string>wp
<value><string>wp
<value><string>wp

<value><string>wp
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getComments</string></value>
getComment</string></value>

.setOptions</string></value>
<value><string>wp.

getOptions</string></value>

.getPageTemplates</string></value>
<value><string>wp.
.getPostStatuslList</string></value>
<value><string>wp.
.deleteFile</string></value>
<value><string>wp.

getPageStatusList</string></value>
getCommentCount</string></value>

uploadFile</string></value>

.suggestCategories</string></value>
<value><string>wp.

deleteCategory</string></value>

.newCategory</string></value>
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.

getTags</string></value>
getCategories</string></value>
getAuthors</string></value>
getPagelist</string></value>
editPage</string></value>
deletePage</string></value>
newPage</string></value>
getPages</string></value>

.getPage</string></value>
<value><string>wp.
.getProfile</string></value>
<value><string>wp.

editProfile</string></value>

getUsers</string></value>

.getUser</string></value>
<value><string>wp.

getTaxonomies</string></value>

.getTaxonomy</string></value>
<value><string>wp.

getTerms</string></value>

.getTerm</string></value>
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<value><string>wp
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp
<value><string>wp
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp.
<value><string>wp
<value><string>wp.
<value><string>wp.
<value><string>wp.

</data></array>

</value>
</param>
</params>
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.editPage</string></value>

deletePage</string></value>
newPage</string></value>
getPages</string></value>
getPage</string></value>
editProfile</string></value>
getProfile</string></value>

.getUsers</string></value>

getUser</string></value>
getTaxonomies</string></value>
getTaxonomy</string></value>
getTerms</string></value>

.getTerm</string></value>
.deleteTerm</string></value>

editTerm</string></value>
newTerm</string></value>
getPosts</string></value>
getPost</string></value>

.deletePost</string></value>

editPost</string></value>
newPost</string></value>
getUsersBlogs</string></value>

</methodResponse>

C:\Users\elipe>

Iustracion 40 - xmlrpc.php en consola

Al ejecutar el comando se ve que el servidor nos respondio, la siguiente tabla muestra los

comandos mas relevantes a considerar:
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system.multicall Permite multiples llamadas en una sola usado en ataques de fuerza
peticion bruta
pingback.ping Sistema de pingbacks de WordPress usado en DDoS/amplificacion
wp.uploadFile Permite subir archivos autenticados normal si hay login vélido
wp.newPost Crear posts remotamente normal
metaWeblog.* APIs antiguas de publicacion superficie extra
wp.getUsersBlogs Consulta blogs del usuario usado en enumeracion/login

C:\Users\elipe>curl -k -X POST *
:Mas? -H "Content-Type: text/xml" "
;Mas? —d "<?xml version='1l.0'?><methodCall><methodName>system.listMethods</methodName></methodCall>" "
E ;Mas? https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php | findstr multicall
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
100 4361 100 4272 1600 89 5155 107 0
E  <value><string>system.multicall</string></value>

E C:\Users\elipe>

Iustracion 41Realizacion de método de Fuerza Bruta system.multicall

JPor qué es peligroso xmlrpc.php?

1. Amplificacion de fuerza bruta: el método system.multicall permite enviar hasta 500

intentos de autenticacion en UN SOLO request HTTP, evadiendo completamente los
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limites de intentos configurados en wp-login.php. El plugin AIOS instalado protege /wp-

login.php pero no xmlrpc.php.

2. Vector de pingback para DDoS: puede usarse para generar requests HTTP masivos desde

el servidor hacia terceros.

3. Vector de SSRF mediante el método pingback.ping.

VULNERABLE — xmlrpc.php activo

El endpoint xmlrpc.php esta accesible y activo, junto con ello system.multicall esta
habilitado y pingback.ping estd habilitado, lo permite ataques de fuerza bruta amplificados que
eluden los controles y protecciones de login normal. Un atacante puede probar 500 combinaciones
usuario/contrasefla por request sin que AIOS lo detecte con una sola peticion HTTP, sin que los
plugins de seguridad (que protegen /wp-login.php) lo detecten. Mitigacion: deshabilitar
xmlrpe.php en nginx.conf: location = /xmlrpc.php { deny all; return 403; } o instalar el plugin
'Disable XML-RPC'. significa que nuestro sitio podria recibir ataques automatizados XML-RPC,

especialmente a los de fuerza bruta o abuso de pingbacks.

Mitigaciones recomendadas:

e Deshabilitar xmlrpc.php completamente (recomendado si no se usa para publicacion

remota): afladir en nginx.conf: location = /xmlrpc.php { deny all; return 403; }

e Usar plugin 'Disable XML-RPC' en WordPress.

e Cambiar username 'admin' por uno no predecible (el username admin es el primero que

prueba cualquier atacante).
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e Verificar y activar el login lockout en el plugin All-In-One Security (AIOS) ya instalado.

o Implementar 2FA (Two-Factor Authentication) para cuentas de administrador.

A08:2021 - Fallas en la Integridad del Software y los Datos
Definicion

Cubre situaciones donde el codigo o los datos no tienen verificacion de integridad. Incluye
exposicion de repositorios Git (.git/config), pipelines CI/CD sin proteccion, actualizaciones sin
verificacion de firma, y deserializacion insegura de objetos La exposicion de. git permite
reconstruir el cddigo fuente completo. Incluye, en el contexto de WordPress, la instalacion de
plugins desde fuentes no verificadas, actualizaciones automdticas sin control, y posible

manipulacion de plugins/temas.

Prueba Ejecutada (Git Bash):

Comando: curl -I -s https://palevioletred-wildcat-394676.hostingersite.com/.git/config

Si el servidor retorna HTTP 200 con el contenido del archivo. git/config, el repositorio Git
estd expuesto publicamente. Esto permite a un atacante usar la herramienta git-dumper para
reconstruir el cédigo fuente completo del sitio, obteniendo: historial completo de commits
(incluyendo cédigo eliminado), credenciales hardcodeadas en commits anteriores, claves APl y

tokens de acceso, y la arquitectura completa de la aplicacion.


https://palevioletred-wildcat-394676.hostingersite.com/.git/config

‘palevioletred-wildcat-39

: private, no-cache, no-store,

stingersite. com/.git

x—hodn-request—id: 14971b10%e8777344c291c015b385e53-bos-edge2

Ilustracion 42 ejecucion Prueba Git Bash

Al ejecutarlo vemos que:

Protegido — HTTP 403 en. git/
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El servidor retorna HTTP 403 (Forbidden) a las peticiones de. git/config y .gittHEAD,

confirmando que el directorio. git no es accesible publicamente. El sitio NO es vulnerable a este

vector de ataque, estd correctamente protegido contra este vector de ataque.Indicando que la

infraestructura protege proactivamente los directorios sensibles.

prueba de enumeracion de repositorios Git expuestos.

Comando: curl -k -v \

https://palevioletred-wildcat-394676.hostingersite.com/.git/

Con esta prueba se busca verificar que:

e expone el directorio. git,

e permite acceder a archivos internos del repositorio,


https://palevioletred-wildcat-394676.hostingersite.com/.git/
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o filtra cddigo fuente,

e revela historial Git,

e permite descargar objetos Git.

El directorio. git es sumamente importante porque contiene el historial completo del
proyecto,commits, ramas, configuraciones, referencias, logs y objetos Git. Si estd expuesto, un
atacante podria reconstruir el codigo fuente, encontrar contrasefias, extraer API Keys, descubrir

vulnerabilidades, identificar endpoints ocultos y analizar 16gica interna.

resolved.

client certificate
violetred-wildcat stingersite.com (148.135.128 port 443) from

hostingersite.com

x-hcdn-request-id:

html>
yle="height:

ostingersite.com:443 left intact

Ilustracion 43 -prueba de enumeracion de repositorios Git expuestos.

El resultado obtenido nos permite reconocer que el dominio existe, responde correctamente
y tiene conectividad; el servidor acepta conexiones TLS y HTTPS funciona correctamente La

conexion se realiza de forma segura mediante SSL/TLS
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Buena Practica

La respuesta HTTP/1.1 403 Forbidden cuando se Intenta acceder directamente al directorio
Gitanos indica que se detecto la existencia de .git existe o que la ruta fue solicitada pero neg6 el

accceso.

Esto es Importantisimo porque significa que:

o El servidor tiene controles de proteccion

e El acceso al repositorio esta restringido

e No se permite listar archivos Git

e No se expone directamente el codigo fuente

Lo que se traduce en que el servidor estd mitigando correctamente la exposicion del
repositorio, fugas de cddigo fuente y el acceso a archivos internos. No se identificd exposicion
directa del repositorio Git ni fuga de codigo fuente. Sin embargo, la existencia detectable de la ruta

.git podria facilitar tareas de fingerprinting o enumeracion por parte de atacantes.

Recomendaciones:

e Configurar el servidor para responder 404 Not Found en lugar de 403 Forbidden.

e Eliminar directorios Git del entorno de produccion.

o Fortalecer configuracion TLS/SSL.

o Implementar reglas WAF para bloquear enumeracion automatizada.
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Prueba verificacion de exposicion de archivos internos Git
para esto usaremos. git/config en el siguiente comando:
curl -v https://palevioletred-wildcat-394676.hostingersite.com/.git/config

.Qué es? git/config?: es un archivo interno del repositorio Git que contiene la
configuracion del repositorio, ramas, URLs remotas, configuraciones de despliegue y posibles

credenciales o rutas internas.

JPor qué es peligroso?: si un atacante logra acceder a él podria reconstruir el repositorio,
identificar servicios internos, descubrir URLs privadas, obtener informacion sensible del
desarrollo y facilitar ataques posteriores.

alevioletred-wildcat- 676.hostingersite.com/.git/config
etred-wildcat-3 ‘6. hostingersite.com:443 was resolved.

ying 148
* gschannel: di

curl
YPT_E_NO_REVOCATION_CHECK
ar la revocacion para el

channel: next InitializeSecurityContext failed: CRYPT_E_NO_REW
) - La funcion de revocac

Ilustracion 44 - Prueba verificacion de exposicion de archivos internos Git

La respuesta obtenida, CRYPT E NO REVOCATION CHECK, nos indica que

Windows (Git Bash usa Schannel) intentd resolver el dominio. establecer conexion HTTPS y


https://palevioletred-wildcat-394676.hostingersite.com/.git/config
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validar el certificado SSL/TLS, pero fall6 porque no pudo verificar el estado de revocacion del
certificado. En pocas palabras, el equipo si logré encontrar al servidor, iniciar conexion HTTPS,

contactar al sitio, pero no pudo validar completamente el certificado SSL.

La funcion de revocacion no puede comprobar la revocacion para el certificado, por
lo que no puede verificar si el certificado fue revocado, si la CA respondio correctamente, o

si OCSP/CRL estan disponibles.

Esto puede indicar que la configuracion SSL puede estar incompleta, OCSP no
configurado, cadena de certificados incorrecta y problemas TLS en infraestructura. Esto hace que
se debilita la confianza HTTPS, puede facilitar ataques MITM y genera errores en clientes

automatizados.

Prueba para verificar si un servidor expone archivos internos del repositorio Git

ejecucion del comando: curl -k -v \

https://palevioletred-wildcat-394676.hostingersite.com/.gitt HEAD

cQué es .git/tHEAD?: El archivo .gitHEAD es uno de los archivos més importantes de Git.
Contiene informacion como: ref: refs/heads/main. Es muy importante y riesgoso porque revela la
rama activa, estructura Git,informacion del repositorio y evidencia de que Git estd desplegado en
produccion. Normalmente es el primer paso para reconstruir el repositorio, descargar commits y

recuperar codigo fuente.

Prueba para verificar si un servidor expone archivos internos del repositorio Git
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client certificate

levioletred-wildca

ostingersite.com

on: keep
cept-Ence

ingersite.com:443 left intact

Ilustracion 45 - Prueba para verificar si un servidor expone archivos internos del

repositorio Git

El resultado obtenido nos indicd una resolucion DNS exitosa,El dominio responde
correctamente, Conexion HTTPS exitosa lo que indica que el TLS/SSL funciona correctamente.
Negociacion HTTP exitosa al comando GET /.gittHEAD HTTP/1.1 el servidor responde
HTTP/1.1 403 Forbidden, esto significa que el servidor reconocié la ruta .gittHEAD, proceso

correctamente la solicitud y decidié bloquear el acceso.

Esto es muy importante porque es lo que nos indica que el recurso esta protegido. Desde
OWASP esto es una mitigacion correcta ya que el servidor esta evitando exposicion del repositorio,

fuga de cdodigo fuente y acceso a archivos internos Git.
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prueba de la conexion HTTPS y obtener una respuesta HTTP real del servidor.
Comando para intalarlo: git clone https://github.com/internetwache/GitTools.git

cQué es GitTools?: GitTools es una suite de herramientas de Pentesting disefada
especificamente para: detectar repositorios. git expuestos, descargar repositorios filtrados,

reconstruir proyectos Git, recuperar codigo fuente y analizar historial Git.

Este comando nos permite descargar desde GitTools GitHub Repository, una copia local
de la herramienta. GitTools se usa para verificar si. git esta expuesto, el codigo fuente puede

recuperarse o si el entorno de produccion filtra informacion sensible.
JPor qué esto es critico?
Si un atacante logra usar GitTools contra un sitio vulnerable podria:
e descargar el codigo fuente completo,
e recuperar commits eliminados,
e obtener credenciales,
o descubrir secretos,
e analizar vulnerabilidades internas,

e comprometer integridad del software.

$ git clone http ithub.com/internetwache/GitTools
Cloning into 'Git '
remote: Enumerating

remote: Countir
remote: Compr
remote: Total 242 ( sed 48 ) c-reused 174 (from 1)
Receiving : : L20 Ki KiB/s, done.
ving .
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El resultado nos muestra que la descarga fue exitosa, el repositorio quedd correctamente
instalado en nuestro equipo. Lo que representa un riesgo potencial ya que Si el sitio expusiera. git,
GitTools el atacante podria: descargar el repositorio, reconstruir commits y recuperar archivos

eliminados. Lo que comprometeria la confidencialidad, integridad y seguridad del software.
Como mitigacion se pueden tomar las siguientes medidas:
e Nunca desplegar. git
e Bloquear acceso HTTP a .git

e Implementar WAF

Prueba de gitdumper.sh

Comando de ejecucion: ./gitdumper.sh \
https://palevioletred-wildcat-394676.hostingersite.com/.git/ \
/tmp/sitegit

.Qué es gitdumper.sh?: Es una herramienta incluida en GitTools GitHub Repository
disefiada para: detectar repositorios. git expuestos, descargar archivos internos Git,reconstruir

proyectos y recuperar historial de commits.


http://gitdumper.sh/
http://gitdumper.sh/
https://github.com/internetwache/GitTools?utm_source=chatgpt.com

929

, cd GitTools/Dumper

~/GitTools/Dumper
./gitdumper.sh °
alevioletred-wildcat-394676.hostingersite.com/.git/

Use at your own risk.
or educational p

Ilustracion 46 - Prueba de gitdumper.sh

Mediante este comando la herramienta intent6 conectarse a:https://palevioletred-wildcat-

394676.hostingersite.com/.git/ y logré descargar multiples archivos internos del repositorio Git.

Los archivos que logrd descargar son:

e Downloaded: HEAD

e Downloaded: config

e Downloaded: index

e Downloaded: packed-refs

e Downloaded: logs/HEAD


https://palevioletred-wildcat-394676.hostingersite.com/.git/
https://palevioletred-wildcat-394676.hostingersite.com/.git/
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Esto es CRITICO Porque significa que El repositorio Git esta expuesto piiblicamente.

Destination folder does not exist

.Qué significa cada archivo descargado?

git/HEAD: Contiene la rama principal activa.

.git/config: contiene configuracion Git,URLs remotas,usuarios,tokens e

informacion sensible.

e _git/index:Contiene el indice de archivos versionados y estructura interna del

proyecto

o _git/logs/HEAD Contiene el historial de commits, movimientos Git y cambios de

ramas.

e packed-refs Contiene referencias Git compactadas,ramas y tags.



JPor qué es grave?

Porque un atacante puede:

e reconstruir el codigo fuente

e analizar logica interna

e encontrar secretos

e descubrir credenciales

e identificar vulnerabilidades

e comprometer la integridad del software.

.Qué hace?

e intenta reconstruir el repositorio Git,

e descarga objetos expuestos,

e verifica integridad.

Prueba de solicitudes HTTP/HTTPS desde consola:

Ejecucion del comando: curl -k -v \

https://palevioletred-wildcat-394676.hostingersite.com
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El comando curl es una herramienta para realizar solicitudes HTTP/HTTPS desde consola.
El comando -v Muestra: resolucion DNS, negociacion TLS, certificados, headers HTTP, errores

SSL y handshake criptografico.

$ ping palevioletred- wﬂdut 1*‘t1r1:1er‘*‘1te com

Haciendo ping a free.cdn.hstgr.net [77.37.76.208] con 32 bytes de datos:
Tiempo de espera ado . esta s 11c1tud
Respuesta desde | . hytes=32 tlempu 128ms
Respuesta desde 7 L2 by , llEmE
Respuesta desde 77.
Estadisticas de ping para 77.37. :

- ueter' EHu]dduf = 4, recibidos = 3, perdidos

i r
Tiempos aprox ados de ida y vuelta en milisegundos:
Minimo = 11lms, Maximo = 128ms, Media = 117ms

Tlustracion 47 - Prueba de solicitudes HTTP/HTTPS desde consola

Al realizarlo, Windows, usa el proveedor TLS llamado schannel, para validar certificados.
Durante la validacion del certificado, Windows intenta verificar/comprobar si el certificado fue
cancelado o invalidado por la autoridad certificadora (CA).Pero no pudo verificar el estado de
revocacion del certificado,lo que significa que la integridad y confiabilidad del certificado NO

pudo validarse completamente.

JPor qué ocurre?

Puede deberse a:

e El servidor no entrega correctamente la cadena de certificados

e OCSP/CRL inaccesible
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e firewall o red bloqueando validacion

e certificado mal configurado

e CA incompleta

e problemas de Hostinger/CDN

e limitaciones de Windows Schannel

El cliente no puede confirmar:

e siel certificado sigue siendo valido,

e i fue comprometido,

e i fue revocado.

Prueba para Verificar configuracion SSL externamente

Ejecucion del comando: openssl s client -connect dominio.com:443

Se utiliza para establecer manualmente una conexion SSL/TLS con un servidor HTTPS y

analizar como esta configurado el certificado digital, el cifrado y la seguridad de la comunicacion.

Este comando es muy usado en pentesting, hacking ético y auditorias de seguridad

para verificar:

e Certificados SSL/TLS

e (Cadena de confianza

e Protocolos TLS habilitados


http://dominio.com:443/
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e Algoritmos criptograficos
e Errores de configuracion
e Integridad y autenticidad del servidor

ctigo Public /er Authentication Root R46

Public Server Authentication CA Dv R36

Limited,
L1m1ted

A Certification Aut ity

. _ert1T1cat1nn Authority
Limited,
/ption
NotAfter: Dec 31 23
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er-Key )0DID6 ) 5 615985C 5C1C22EC
identity
. identit

Ilustracion 48 - Prueba para Verificar configuracion SSL externamente

El resultado CONNECTED (00000228) nos indica que el cliente logré conectarse

correctamente al servidor HTTPS. Con el resultado depth=2 C=GB, O=Sectigo Limited...

verify return: 1
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Se verifico que el certificado era valido,confiables, no ha expirado y est4 firmado por una

CA reconocida.

Observaciones

El sitio tiene habilitadas las Actualizaciones Automaticas Smart de Hostinger
(Hostinger Smart Auto Updates v1.0.7 como plugin imprescindible). Esto puede
actualizar WordPress automaticamente sin verificacion manual, introduciendo

cambios no controlados.

El plugin All-in-One WP Migration and Backup (v7.105 de ServMask) permite
importar backups. Si un backup comprometido es importado, el sitio completo se

veria afectado. La integridad de los backups debe verificarse.

El sitio tiene 80 customize changesets (drafts de personalizador) guardados. Un
customize changeset puede contener codigo PHP si un plugin lo permite,

representando un vector de ataque si hay inyeccion de contenido.

Font Awesome v5.1.4 carga libreria de iconos desde CDN externo. Si el CDN es
comprometido (supply chain attack), el sitio se ve afectado. La version actual ya no

recibe actualizaciones de seguridad.

Mitigacion Recomendada:

Verificar la integridad de plugins descargados comparando hashes SHA-256 con

los del repositorio oficial de WordPress.
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e Solo instalar plugins y temas del repositorio oficial de WordPress.org o de

proveedores confiables.

e Revisar y gestionar las actualizaciones automaticas: habilitarlas para parches de

seguridad, pero con respaldo previo automatico.

e Limpiar los customize changesets antiguos que no se usen

A09:2021 — Fallos en el Registro y Monitoreo de Seguridad

Analisis de evidencia indirecta:

Esta categoria no puede evaluarse directamente sin acceso al servidor. Sin embargo, la
evidencia de las pruebas A03 permite inferir el estado del monitoreo: cuando SQLMap ejecutd sus
primeras peticiones de escaneo automatizado, el servidor respondié automaticamente con HTTP
403 desde el primer request, sin intervencion manual. Esto indica que el WAF de la infraestructura
esta monitoreando activamente el trafico, detecta patrones de herramientas de escaneo conocidas

(SQLMap tiene firmas reconocibles) y responde en tiempo real.

Definicion

Ocurre cuando la aplicacion no registra eventos criticos de seguridad (intentos de login
fallidos, accesos a archivos protegidos, errores de autenticacion) o cuando los logs existentes no

son monitoreados. Sin logging adecuado, los ataques pueden pasar desapercibidos durante meses.
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Evidencia de monitoreo activo

El WAF bloqueé SQLMap automaticamente (HTTP 403 desde el primer request). Esto
indica que existe un sistema de monitoreo activo en la capa de red/aplicacion que detecta y
responde a ataques en tiempo real. El estado del sistema WooCommerce también confirma que los

logs de WooCommerce estan activos con retencion de 30 dias.

Pruebas realizadas desde el Cliente Git Bash para realizar una evaluacion
INDIRECTA del monitoreo, porque por lo dicho anteriormente no es posible hacerlo de forma

directa:

PRUEBA 1 — Detectar monitoreo de User-Agent malicioso

Comando ejecutado en Git Bash: curl -k -A "sqlmap/1.7" -1 \

https://palevioletred-wildcat-394676.hostingersite.com

Este comando Simula una peticion hecha por SQLMap. Lo que se busca al implementarlo
se busca verificar si el WAF detecta User-Agents maliciosos,detecta bloquea herramientas

automatizadas y registra el evento
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. hostingersite. com/wp-json/>; rel="https:

hmstiHQE'fite com/wp-js

rostinger 1te com/>; rel=shortlink
hit
hostinger

hpanel
PContent-Security-Policy: upgrade-insecure-requests
RAge: 17104

hcdn

1cd441c44573515F39245dfc-phx-edge?

Ilustracion 49 - PRUEBA 1 — Detectar monitoreo de User-Agent malicioso

El resultado nos dice que el servidor NO bloque6 inmediatamente el User-Agent sqlmap,
Permiti6 la conexion normal y Respondi6 correctamente con HTTP 200, lo cudl es un resultado
muy bueno. Sin embargo, Esto NO significa ausencia de monitoreo , ya que muchas soluciones
WAF modernas analizan payloads, pardmetros maliciosos, patrones de inyeccion, frecuencia,

comportamiento y reputacion [P;NO solamente el User-Agent.

Como mejores practicas para un mejor monitores WAF se sugiere implementar reglas para

detectar: SQLMap, Nikto, Nmap scripts, WPScan y BurpSuite.

PRUEBA 2 — Detectar monitoreo de User-Agent malicioso

Comando ejecutado en Git Bash: foriin {1..30}; do
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curl -k -1\

https://palevioletred-wildcat-394676.hostingersite.com/login

done

Este comando envia multiples peticiones rapidas. Lo que se busca al ejecutarlo es
determinar si el servidor detecta trafico andomalo y si existen controles anti-bot, generando

bloqueos automaticos para detenerlos.

Mediante este se busca evaluar: monitoreo de accesos repetitivos, deteccion de fuerza

bruta, respuestas automaticas,rate limiting y logging de eventos

.hostingersite.com/1

40 GMT
arset=UTF-8

ache, no-store, m

palevioletred-wildcat ; ; rel="https:

login.php
miss
hostinger
hpanel
ontent-Security-Policy: upgrade-insecure-requests
Server: hcdn
x—hcdn-request-id: 0515 7/fefc3fcb75383de2fd43dcd-phx-edge8
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ontent-Security-Policy: upgrade-insecure-requests
hcdn
3dcd-phx-edge8

41 GMT
charset=UTF-8

ache, no re, must
Tevioletred-wildcat-39

panel: hpanel
ontent-Security-Policy: upgrade-insecure-requests
Server: hcdn

ontent-Security-Policy: upgrade-insecure-requests

erver: hcdn

—hcdn-request—id: 414113f05c1 JeeObl )d1f-phx-edge8
-hcdn—cache-status:

-hcdn—upstream-rt:

TTP/1.1
ate: Thu,

xpires: Wed, 0

ache—Control: nc re, must p

ink: < DS a ildcat- p-json/>; rel="https:
pi.w. o

-Redirect-By: WordPress

ocation: https://palev .hostingersite.com/wp-Tlogin.php
-LiteSpeed—Cache: hit

ontent-Security-Policy: upgrade-insecure-requests
hecdn
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ocation: https alevioletred-wildcat-39 hostingersite.com/wp-login.php

b—LiteSpeed—Caché. hit

platform: hostinger

panel: hpanel

ontent-Security-Policy: upgrade-insecure-requests

: hcdn
x—hcdn-request—id: belfdacd4e82d0196ebc51ddf’ -phx-edge5

no-cache, store, must-r
palevioletred-wildcat-3946

-Redirect-By: Wor
i https 1levioletred-wildcat-39

platform: hostinger

1idate, 0
1

rel="https

gin.php

‘wp-Togin.php

platform: hostinger

panel: hpanel

ontent-Security-Policy: upgrade-insecure-requests
: hcdn
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HTTP/1.1
Date: Thu,

X—Powered-By:
i 1 Wed,
he, no g g lidate, max
palevioletred-wildcat- ostingersite.com/wp-json/>; rel="https:

. violetred-wildcat-39 stingersite.com/wp-login.php
i X-L1iteSpeed—Cach
platform: hostinger
panel: hpanel
iContent-Security-Policy: upgrade-insecure-requests

Server: hcdn

x-hcdn-request—id: 5ab0423eefaccaab4 4b4ft-phx-edgeb
x-hcdn-cache-status:

x-hcdn-upstream-rt:

Iustracion 50 - PRUEBA 2 — Detectar monitoreo de User-Agent malicioso

El resultado obtenido nos indica que WordPress maneja correctamente la redireccion ya

que el endpoint /login redirige a: /wp-login.php

También se identifica que existe una infraestructura activa, refleando los headers

detectados con su respectivo significado:

x-hcdn-request-id Requests trazables
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x-hcdn-cache-status Uso de CDN
X-LiteSpeed-Cache Cache activo
Content-Security-Policy Politica CSP habilitada

Hallazgo Importante:

No se observo bloqueo IP, CAPTCHA, rate limiting, HTTP 429 y challenge WAF después
de 30 requests consecutivos. El sistema responde correctamente: no hay evidencia visible de

throttling, no hay bloqueo temporal y no se evidencia defensa anti-bruteforce, lo cual es bueno.

Para mejores practicas se recomienda Implementar rate limiting, instalar plugins como

Limit Login Attempts Reloaded y Wordfence

PRUEBA 3 — Verificar monitoreo de rutas sensibles
Comando ejecutado en Git Bash: curl -k -v \
https://palevioletred-wildcat-394676.hostingersite.com/wp-admin

Mediante este comando se busca evaluar proteccion administrativa,logging de accesos

sensibles y monitoreo de directorios criticos.


https://wordpress.org/plugins/limit-login-attempts-reloaded/?utm_source=chatgpt.com
https://www.wordfence.com/?utm_source=chatgpt.com
https://palevioletred-wildcat-394676.hostingersite.com/wp-admin
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yletred-wildcat-394 tingersite.com/
etred-wildcat-39 hostingersite. com:

18. .113
ing 1
channel:
ALPN: curl
* ALPN: server accepted http/1.
* Established connect a hostingersite.com (148.
from )

* Request completely sent «
schannel: remote p: /
channel: rene
schannel:

> Accept:

schannel:

schannel:

schannel:

schannel:

schannel: g

schannel: connection reneg
< HTTP/1.1 3 ed Permanent]
< Date: Thu
- Content-Ty

chunked
1 1ive

Location: ‘palevioletred-wildcat-39

c pl

ver: hcdn

x-hcdn-request-id: : 3c520-phx-edge8
x-hcdn-cache-status:

<!DOCTYPE html=
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< x-hcdn-cache-status:

<html style="height:1
meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no"

"manently
(prefers-color-scheme: dark) {body{background-color: limportant

normal 14p « Arial, Helvetica, sans-serif

"height:auto; mi q ( > ’ /le= » 1lign: center; width
margin-left: ) i 0 of f '
<hl style="ma ; t-weight:bold;">30

com:443 Teft intact

Tlustracion 51 - PRUEBA 3 — Verificar monitoreo de rutas sensibles

Con esto se realiza el intentd de acceder al panel administrativo WordPress, ante esto,
WordPress nos dirige automaticamente a: /wp-admin — /wp-admin/. Internamente esto hace que
el sistema registre acceso a /wp-admin, detecte accesos repetitivos, correlacione IP y generar

alertas

PRUEBA 4 — Verificar proteccion contra escaneo automatizado

Comando ejecutado en Git Bash: curl -k -A "Nikto" -1\

https://palevioletred-wildcat-394676.hostingersite.com

Mediante esta prueba se busca comprobar si el sistema detecta scanners conocidos,

herramientas ofensivas y comportamiento automatizado
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A "Nikto" -I \
oletred-wildcat-3946 ostingersite.com

rel="https:

X-LiteSpeed-Cache: hit

platform: hostinger

panel: hpanel

Content-Security-Policy: upgrade-insecure-requests

Server: hcdn

x-hcdn-request-id: 7bl’ 1labs6 cbd3b5f6 0-phx-edge8
x-hcdn-cache-status: »

x-hcdn-upstream-rt: 0.

Hustracion 52 - PRUEBA 4 — Verificar proteccion contra escaneo automatizado

Esto simula la herramienta Nikto mediante el User-Agent. El resultado obtenido nos
permite evidenciar que el WAF NO bloqued inmediatamente el User-Agent Nikto y permitio la
peticion. Esto puede indicar: monitoreo basado en comportamiento, falta de reglas especificas para

scanners y logging pasivo sin respuesta automatica

Fortaleza Detectada

La infraestructura presentada demuestra:

e WAF activo

e CDN activo

e politicas CSP

e trazabilidad requests



monitoreo parcial

WordPress correctamente configurado

proteccion .git

respuestas automaticas HTTP

Vulnerabilidad Detectada:

No hay evidencia visible de:

bloqueo de scanners conocidos

rate limiting agresivo

challenge automatico

CAPTCHA

HTTP 429

SIEM

correlacion avanzada

Hallazgo — Deficiencias del sistema de logs:

118

Logs de WooCommerce con retencion de solo 30 dias: puede ser insuficiente para

investigaciones forenses de incidentes que tardaron en detectarse.

No se evidencia sistema SIEM para correlacion de eventos entre multiples capas (servidor,

aplicacion, base de datos).
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Los logs del plugin AIOS (intentos de login fallidos) deben verificarse para confirmar que

estan activos.

Mejora recomendada con Wazuh (SIEM open source):

docker run -d --name wazuh-manager -p 1514:1514/udp -p 1515:1515 -p 55000:55000

wazuh/wazuh-manager

Wazuh es un SIEM open source que centraliza y correlaciona logs de multiples fuentes
(servidor web, aplicacion, base de datos, sistema operativo), genera alertas automaticas para
patrones de ataque, y mantiene logs de auditoria con retencion configurable para cumplimiento

normativo.

A10: Server-Side Request Forgery (SSRF)
Definicion

SSRF permite a un atacante forzar al servidor web a realizar peticiones HTTP hacia
destinos arbitrarios (internos o externos). Puede usarse para: acceder a servicios internos no
expuestos, escanear la red interna desde el servidor, acceder a metadatos de instancias cloud (AWS

IMDS: http://169.254.169.254/)), o exfiltrar informacion interna.

Prueba ejecutada: SSRF via xmlrpc.php (método pingback.ping)

curl -X POST -H "Content-Type: text/xml" \

-d '<methodCall><methodName>pingback.ping</methodName><params>

<param><value><string>http://www.google.com/</string></value></param>



120

<param><value><string>https://palevioletred-wildcat-

394676.hostingersite.com/</string></value></param>

</params></methodCall>' \

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

El método pingback.ping de XML-RPC fue disefiado para notificar a otros sitios web
cuando se los menciona en una publicacion. En el contexto de SSRF, se intenta usar este método
para hacer que el servidor de WordPress realice una peticion HTTP hacia un destino externo
(google.com) o interno (192.168.1.1, 127.0.0.1, etc.). Si el servidor visita google.com, es

vulnerable a SSRF por este vector.

Resultado:

El servidor retornd una estructura XML con faultCode vacio (faultCode 0), indicando que
el modulo pingback esté sanitizado: la peticion fue rechazada y no gener6 ninguna solicitud hacia

google.com. El sitio NO es vulnerable a SSRF por este vector especifico.

No vulnerable a SSRF por este vector

El servidor retorn6 una estructura XML con faultCode indicando que el modulo pingback
rechazo6 la peticion. No se gener6 ninguna solicitud hacia google.com. EI médulo pingback esta
sanitizado contra SSRF directo. Sin embargo, xmlrpc.php continta activo y vulnerable a fuerza

bruta amplificada (A07).

SSRF (Server-Side Request Forgery) ocurre cuando una aplicacion recibe una URL del

usuario, y el servidor realiza la peticion por detras. En ella el atacante intenta hacer que el servidor


https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php
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para: acceder a recursos internos, consultar localhost, consultar metadata cloud, realizar escaneos

internos o contacte servicios externos arbitrarios

Ya que en el punto 3.7 encontramos el archivo xmlrpc.php accesible, se probo inyectar un
payload XML "Pingback" para intentar forzar al servidor a realizar una solicitud web hacia Google

(SSRF).
Prueba ejecutada:

curl -X POST -H "Content-Type: text/xml" -d
'<methodCall><methodName>pingback.ping</methodName><params><param><value><string
>http://www.google.com</string></value></param><param><value><string>https://palevioletre
d-wildcat-394676.hostingersite.com/</string></value></param></params></methodCall>"'

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

ng="UTF-8"7=

hodResponses

Ilustracion 53 - Prueba ejecutada: SSRF via xmlrpc.php (método pingback.ping)


https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php
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WordPress tiene varios puntos donde podria ser vulnerable a SSRF:

e Funcién de importacion de imagenes remotas en la biblioteca de medios: WordPress
permite importar imagenes desde URLs externas. Si no se valida correctamente la

URL, podria apuntar a servicios internos.

e Plugins que realizan peticiones HTTP: Plugins como Hostinger Al, Hostinger Reach y
otros que se comunican con servicios externos. Si alguno acepta URLs proporcionadas

por el usuario sin validacion, es un vector SSRF.

e Webhooks de WooCommerce: WooCommerce permite configurar webhooks que
envian notificaciones HTTP a URLs externas. Si un atacante puede modificar la URL

del webhook, podria forzar al servidor a hacer peticiones a destinos arbitrarios.

PRUEBA 1 — Verificar si xmlrpc.php sigue accesible

Comando ejecutado en Git Bash: curl -k -1\

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

REST APl y peticiones de terceros: La API REST de WordPress puede procesar referencias

a URLs que, si no se validan adecuadamente, podrian ser utilizadas para SSRF.
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J/palevioletred-wildcat-394676.hostingersite. com/xmlrpc.php
Not Allowed
)7 Q-

Allow: POST

X-LiteSpeed—CacheControl: no-cache

Cache-Control: no-cache, must-revalidate, max-age=0, no-store, private
platform: hostinger

panel: hpanel

Content-Security-Policy: upgrade-insecure-requests

Server: hcdn

x—hcdn-request—id: e8c8631el36f6l4dd50a75abf1ffa959-phx-edged

Hustracion 54 - PRUEBA 1 — Verificar si xmlrpe.php sigue accesible

Al ejecutarse se evidencio que la respuesta del servidor fue: HTTP/1.1 405 Method Not

Allowed

Allow: POST

e Ademas, revelo varios encabezados:
e X-Powered-By: PHP/8.3.30

e platform: hostinger

e panel: hpanel

Todo lo anterior nos indica que el archivo xmlrpc.php EXISTE y esté activo

La respuesta 405 Method Not Allowed. El servidor encontr6 el recurso xmlrpc.php,el

endpoint estd habilitado y el servidor reconoce la solicitud: pero no permite el método HEAD/GET.
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La razén por la que devuelve 405 es porque WordPress XML-RPC solo acepta POST y el

comando ingresado es HEAD (inducido por -I).

Fortaleza

GET/HEAD estén bloqueados, no se pueda interactuar facilmente desde navegador. Esto

evita exploracion casual, acceso accidental y algunas herramientas basicas de reconocimiento.

PRUEBA 2 — Detectar métodos XML-RPC habilitados

Comando ejecutado en Git Bash:

-d '<?xml
version="1.0"?><methodCall><methodName>system.listMethods</methodName><param

s></params></methodCall>' \

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php


https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php
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Tlustracion 55 - PRUEBA 2 — Detectar métodos XML-RPC habilitados

Al realizar el comando se evidencid que el servidor respondié con decenas de métodos

Ccomo:

e system.multicall

e pingback.ping

e wp.newPost

e wp.uploadFile

e metaWeblog.newPost

e Dblogger.editPost

A través de los items dados en la respuesta se confirmo que XML-RPC esta habilitado,
El servidor WordPress acepta solicitudes XML-RPC y Se pueden enumerar métodos

internos del sistema

JPor qué es importante?:

XML-RPC es una funcionalidad antigua de WordPress usada para:

e aplicaciones moviles,

e Jetpack,

e publicacion remota,

e integraciones externas.
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e Pero también es uno de los vectores mas explotados en WordPress.

Riesgos detectados

e Enumeraciéon de funcionalidades: a través de esto el atacante puede conocer

plugins instalados, capacidades disponibles y servicios habilitados.

e Ataques de fuerza bruta amplificados: La presencia de system.multicall es
critica, ya que nos permite enviar multiples intentos de login en una sola peticién

HTTP.

e Posibles ataques DDoS y pingback abuse: El método pingback.ping esta

habilitado. Este puede usarse para amplificacion DDoS,escaneo interno y SSRF.

Recomendaciones

Deshabilitar XML-RPC completamente: Esto se puede realizar en .htaccess usando

el comando

<Files xmlrpc.php>

Order Deny,Allow

Deny from all

</Files>

O usando plugins como:

Disable XML-RPC

Wordfence
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All In One WP Security
Bloquear system.multicall: Esto es muy importante para evitar fuerza bruta masiva.

Desactivar pingbacks: esto puede hacerse desde Wordpress de la siguiente manera:

Ajustes > Comentarios > Desactivar pingbacks y trackbacks

PRUEBA 3 — Intentar localhost (SSRF interno)
Comando ejecutado en Git Bash:curl -k -X POST \
-H "Content-Type: text/xml" \

-d
'<methodCall><methodName>pingback.ping</methodName><params><param><value><
string>http://127.0.0.1</string></value></param><param><value><string>https://paleviol
etred-wildcat-

394676.hostingersite.com/</string></value></param></params></methodCall>' \

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

Iustracion 56 - PRUEBA 3 — Intentar localhost (SSRF interno)


https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php
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Al ejecutarlo se obtiene como resultado <faultCode>0</faultCode>. Esta respuesta es
anormal puesto que implica que el servidor: NO devolvié un rechazo claro, NO indicéd “invalid

host” y NO bloqueo explicitamente localhost.

Esto puede indicar que hay un posible SSRF parcial, El servidor intent6 procesar la URL
interna:http://127.0.0.1. Eso es peligroso porque un atacante podria intentar acceder a: servicios

internos, bases de datos, paneles privados y APIs internas.
Recomendaciones
¢ Bloquear solicitudes loopback: esto se consigue desactivando pingback.ping

e Implementar filtros SSRF para que el servidor bloquee 127.0.0.1, localhost,

169.254.169.254 y redes privadas, esto con el fin de evitar posibles ataques.

PRUEBA 4 — Metadata Cloud (AWS)
Comando ejecutado en Git Bash: curl -k -X POST \
-H "Content-Type: text/xml" \

-d
'<methodCall><methodName>pingback.ping</methodName><params><param><value><
string>http://169.254.169.254/latest/meta-
data/</string></value></param><param><value><string>https://palevioletred-wildcat-

394676.hostingersite.com/</string></value></param></params></methodCall>' \

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php


https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php
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Ilustracion 57 - PRUEBA 4 — Metadata Cloud (AWS)

Al ejecutarse se obtiene como resultado <faultCode>0</faultCode>, esto indica que se
intentd acceder al endpoint tipico de metadata cloud:169.254.169.254/latest/metadata/, usado

comunmente por AWS, Azure y GCP.

Vulnerabilidad:

Si el servidor realmente esta permitiendo esto:

e podrian robarse credenciales cloud,

e tokens IAM,

e secretos internos.

e FEs una vulnerabilidad SSRF critica.

Recomendaciones:

e Bloquear IPs metadata En firewall o aplicacion usando el comando

169.254.169.254

e Desactivar pingback XML-RPC, Es la principal mitigacion.



PRUEBA 5 — Verificar redirecciones externas

Comando ejecutado en Git Bash: curl -k -L -v \
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https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

Se analiza los redirects, comportamiento WAF y la proteccion.

se of client certificate
offers http/1.1
http/1.1
evioletred-wildcat 576.hostingersite.com (

ostingersite.com

renegoti
nnectic
gotiated

revalidate, max-age=0 re, private

curity-Policy: upgrade-insecure-requests
ver: hcdn
x-hcdn-request-id 6c0 ad4a5cdb212-phx-edg

L-RPC server ST requests only. nnection #0 to host palevioletred-wildca

Tlustracion 58 - PRUEBA 5 — Verificar redirecciones externas

Al ejecutarlo se obtiene como resultado:

HTTP/1.1 405 Method Not Allowed

Allow: POST

ort 443) from 192.1

.hostingersite.com:443 left intact



https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php
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Este resultado nos indica que el servidor rechaza GET, bloquear GET es una buena practica,
pero no es suficiente) y que esta protegido parcialmente. XML-RPC sigue expuesto y aunque niega

el GET acepta POSTy justamente los ataques XML-RPC usan POST.

PRUEBA 6 — Validar protocolos peligrosos
Comando ejecutado en Git Bash: curl -k -X POST \
-H "Content-Type: text/xml" \

-d
'<methodCall><methodName>pingback.ping</methodName><params><param><value><
string>file:///etc/passwd</string></value></param><param><value><string>https://palevi
oletred-wildcat-

394676.hostingersite.com/</string></value></param></params></methodCall>' \

https://palevioletred-wildcat-394676.hostingersite.com/xmlrpc.php

Este comando busca probar si el servidor acepta file://, gopher:// y/o ftp://

Iustracion 59 - PRUEBA 6 — Validar protocolos peligrosos



134

El servidor NO confirmé lectura exitosa; pero tampoco bloqued explicitamente el esquema
file://. Esto es un riesgo puesto que deja la puerta abierta a que XML-RPC procesa esquemas

locales Local File Inclusion, lectura arbitraria y SSRF avanzado.

PRUEBA 7 — Enumerar endpoints REST

Comando ejecutado en Git Bash: curl -k \

https://palevioletred-wildcat-394676.hostingersite.com/wp-json/



https://palevioletred-wildcat-394676.hostingersite.com/wp-json/
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Iustracion 60 - PRUEBA 7 — Enumerar endpoints REST

Riesgos

1. Enumeracion de plugins vulnerables: Siun plugin tiene CVE publica, el atacante

ya sabe que existe

2. Ataques dirigidos: esto se realizaria sitios especificos como WooCommerce

exploits, REST abuse yendpoint fuzzing

3. Divulgacion excesiva: La API revela demasiado detalle operativo.

Resultado

Se obtuvo enorme cantidad de informacion:

e plugins,

e namespaces,
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e endpoints,

e  WooCommerce,

e Jetpack,

e LiteSpeed,

e Everest Forms,

e Hostinger plugins,

e APIs administrativas.

La REST API de WordPress estd excesivamente expuesta

Conclusiones

1. Infraestructura perimetral robusta y correctamente protegida:

La infraestructura evaluada evidencid una postura de seguridad solida en la capa perimetral
al utilizar servicios de CDN y proteccion gestionada de Hostinger y Cloudflare. Los analisis de
traceroute y resolucion DNS mostraron el uso de direcciones IP rotativas y mecanismos de
ocultamiento de la infraestructura real del servidor, dificultando la identificacion directa del host

principal y reduciendo significativamente la superficie de exposicion frente a ataques externos.
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Adicionalmente, la proteccion implementada logrdé detectar y bloquear intentos de
reconocimiento automatizado y pruebas ofensivas realizadas con herramientas como sqlmap y
wpscan, respondiendo con codigos HTTP restrictivos y filtros activos del WAF. Esto demuestra la
existencia de mecanismos efectivos de monitoreo y mitigacion de trafico malicioso, alineados con
los principios de seguridad establecidos en OWASP A09:2021 (Security Logging and Monitoring

Failures).

2. Deficiencias de configuracion y endurecimiento de seguridad

A pesar de la fortaleza observada en la capa perimetral, el analisis de la aplicacion web
revelo debilidades importantes relacionadas con configuraciones de seguridad insuficientes. Las
pruebas realizadas evidenciaron la ausencia de encabezados HTTP criticos como X-Frame-
Options, X-Content-Type-Options y Strict-Transport-Security, lo que incrementa el riesgo frente
a ataques como Clickjacking, MIME Sniffing y posibles escenarios de degradacion de conexiones

seguras.

Asimismo, aunque el sitio cuenta con HTTPS correctamente implementado mediante
certificados SSL validos, la disponibilidad del puerto 80 HTTP sin una politica HSTS estricta
mantiene abierta la posibilidad tedrica de ataques de intermediario (Man-In-The-Middle) en

escenarios especificos.

Uno de los hallazgos mas relevantes corresponde a la exposicion indebida del archivo wp-
config.php, accesible mediante respuesta HTTP valida durante las pruebas iniciales. Esta situacion
representa una falla critica de configuracion y control de acceso, ya que dicho archivo contiene
pardmetros sensibles relacionados con la base de datos y la configuracion interna del sistema

WordPress. Este hallazgo se relaciona directamente con OWASP A01:2021 (Broken Access
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Control) y OWASP A05:2021 (Security Misconfiguration), requiriendo una remediacion
inmediata mediante restricciones de acceso desde el servidor web y endurecimiento de la estructura

del hosting.

Finalmente, aunque la configuracion DNS y SSL present6 un estado funcional adecuado,
se identificaron oportunidades de mejora en la seguridad del correo electronico corporativo debido
a la ausencia o debilidad de politicas DMARC y algunos registros TXT orientados a autenticacion

y proteccion contra suplantacion.

3. Exposicion de componentes y debilidades de disefio seguro

Las pruebas de reconocimiento y andlisis de superficie de ataque permitieron identificar
debilidades relacionadas con disefio seguro y endurecimiento de la plataforma. La exposicion de
informacion tecnologica a través de encabezados HTTP y respuestas del servidor permitid
identificar tecnologias y versiones utilizadas, como PHP 8.3.30 y WordPress, informacioén que

puede ser aprovechada por un atacante para perfilar ataques dirigidos.

De igual manera, el formulario de autenticacion mostré ausencia de mecanismos visibles
de limitacion de intentos (Rate Limiting) o bloqueo temporal ante multiples autenticaciones
fallidas, lo que aumenta el riesgo frente a ataques automatizados de fuerza bruta y credential

stuffing.

La permanencia activa de funcionalidades como xmlrpc.php, aunque parcialmente
protegidas, contintia representando una superficie de ataque adicional que debe ser controlada o

restringida cuando no sea estrictamente necesaria para la operacion del sitio.
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4. Fortalezas criptograficas y controles frente a SSRF y spoofing

El andlisis criptografico evidencié una implementacién adecuada de protocolos seguros,
permitiendo conexiones exclusivamente mediante TLS 1.2 y TLS 1.3 con algoritmos modernos y
confiables de cifrado. Esto garantiza un nivel apropiado de confidencialidad e integridad en las

comunicaciones entre clientes y servidor.

Durante las pruebas especificas sobre xmlrpe.php, se intentd explotar el mecanismo
pingback asociado a posibles ataques SSRF (Server-Side Request Forgery); sin embargo, las
solicitudes fueron rechazadas o filtradas correctamente por el servidor, indicando la presencia de

controles internos que limitan conexiones salientes no autorizadas.

Asimismo, la configuracion SPF del dominio mostrd politicas restrictivas orientadas a
reducir riesgos de spoofing y suplantacion de identidad en servicios de correo electronico. En
conjunto, estos elementos reflejan buenas practicas parciales de seguridad defensiva,

especialmente en cifrado, filtrado de trafico y proteccion frente a explotacion automatizada.

No obstante, la coexistencia de controles avanzados con vulnerabilidades criticas de
configuracion demuestra que la seguridad fue implementada de manera parcial y no mediante un

proceso integral y sistemdtico de revision y endurecimiento.

5. Proteccion de privacidad del dominio y reduccion del riesgo de ingenieria social

El reconocimiento pasivo realizado mediante técnicas OSINT permitié verificar la
implementacion de mecanismos de privacidad sobre los registros WHOIS del dominio. La
ocultacion de informacion personal de los administradores y propietarios reduce
significativamente la exposicion de datos sensibles y limita la recoleccion de informacion util para

campanas de ingenieria social o ataques dirigidos.
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Ademas, la presencia de politicas como clientTransferProhibited aporta una capa adicional
de proteccion frente a intentos de secuestro o transferencia no autorizada del dominio (Domain

Hijacking), fortaleciendo la seguridad administrativa de la infraestructura digital.

6. Conclusiones generales del laboratorio de hacking ético

El desarrollo de este laboratorio permitid aplicar de manera practica las principales fases
de una auditoria de seguridad informatica sobre una infraestructura real: reconocimiento,
enumeracion, andlisis de infraestructura, evaluacion de aplicacion web y validacion de

vulnerabilidades bajo el enfoque OWASP Top 10.

La utilizacién de herramientas especializadas como nmap, nikto, wpscan, sqlmap, curl y
openssl facilitd la comprension aplicada de conceptos fundamentales de ciberseguridad ofensiva

y defensiva, permitiendo contrastar teoria y practica en escenarios reales de evaluacion.

Los resultados obtenidos evidencian que la seguridad informética no debe entenderse como
un estado definitivo, sino como un proceso continuo de evaluacion, correccion y fortalecimiento.
Varias de las vulnerabilidades identificadas no corresponden necesariamente a errores de
programacion complejos, sino a configuraciones inseguras, endurecimiento incompleto y ausencia

de revisiones periddicas de seguridad.

En términos metodologicos, el laboratorio permitid6 completar de forma practica el ciclo
esencial de gestion de vulnerabilidades: identificar, analizar, documentar y proponer
remediaciones. Este enfoque se encuentra alineado con estdndares y marcos internacionales como
OWASP SAMM, NIST Cybersecurity Framework e ISO/IEC 27001, los cuales promueven la

mejora continua como principio fundamental de la seguridad organizacional.
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